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  چكيده

مند كردن جوانب مختلف وسايل نقليه خودران با چالشهايي مواجهند. كشورهاي پيشگام در  دهو  قاع مديريتسياستگذاران در راه 
سياستهاي متفاوتي را در قبال اين چالشها و به منظور مديريت تبعات منفي ورود اين وسايل نقليه به  ،عرصه اين تكنولوژي نوين

حقوقي وسايل نقليه خودران و واكنش - چالشهاي اجتماعيهدف اصلي پژوهش حاضر تبيين مهمترين  اند. جامعه در پيش گرفته
سال اخير از 10تحقيقات منتشر شده طي  ،هدف اين كشورهاي پيشرو در اين عرصه، در قبال اين چالشهاست. براي دستيابي به

دولتي نيز  طريق پايگاههاي اطلاعاتي آكادميك مشهور گردآوري و مورد بررسي قرار گرفتند. گزارشها و اسناد سياستگذاري
حقوقي -مهمترين چالشهاي اجتماعي مورد ملاحظه قرار گرفتند. براي شناسايي اقدامات دولتها در قبال چالشهاي مورد نظر

خودروهاي خودران عبارتند از: ايمني وسايل نقليه خودران، مسئوليت مدني ناشي از تصادفات اين خودروها، حريم خصوصي 
در پاسخ به چالش ايمني، اكثر دولتهاي مورد  سايبري سيستمهاي كامپيوتري اين وسايل نقليه؛ امنيت سرنشينان خودرو و نهايتاً

هاي  گراي نرمي را در قالب رهنمودها و توصيه مطالعه از اتخاذ تدابير بيش از حد سختگيرانه اجتناب كرده و استراتژيهاي نظارت
اند. در رابطه با چالش مسئوليت، اغلب كشورها يا  خاذ قرار دادهآور به منظور ارتقاي ايمني اين خودروها مورد ات غيرالزام

اند و در حال  آور تبعيت كرده گراي نرم در قالب رهنمودهاي غيرالزام اند يا از استراتژي نظارت واكنشي از خود نشان نداده
ريم خصوصي در طيفي از تصويب هاي مناسب، پيش از تصويب قوانين دائمي خود هستند. واكنش دولتها به چالش ح بررسي گزينه

 قوانين حريم خصوصي جديد، تكيه بر قوانين حريم خصوصي كنوني و تدوين اصول مربوط به حريم خصوصي، متغير است.
سياستهاي موجود در قبال چالش امنيت سايبري بطور قابل توجهي بين دولتهاي مورد مطالعه متفاوت است كه در طيفي از اصلاح 

هايي براي بررسي اين مشكلات، وين مقررات جديد غيرمختص به وسايل نقليه خودران، تشكيل كارگروهمقررات كنوني، تد
 اي توليدكنندگان، ريزي تحقيقات مرتبط با امنيت سايبري در بخش خصوصي و تدوين اصول امنيت سايبري بر بودجه

  گيرند. قرار مي
 

 گذاريي خودران، سياستچالشهاي اجتماعي، چالشهاي حقوقي، خودروها ها: كليدواژه

 

  مقدمه  -1
تكنولوژي اين است كه در مدت زمان بسيار  ويژگي     
استگذاران كند و سيهي پيشرفتهاي بسياري را تجربه ميكوتا

ين قافله باز نمانند. قرن كنند تا از او قانونگذاران تلاش مي
  ن قرن تكنولوژي رباتيك شناخته يكم كه به عنوابيست و

ي نوين اين فناورهد ظهور يكي از مصاديق بارز شود، شامي
يعني خودروهاي بدون راننده است. وسايل نقليه خودران كه 

قدم  در حال ،قادرند بدون وجود راننده انساني حركت كنند

مانند تمامي مظاهر اند و هگذاردن به فضاي عمومي جامعه
سياستگذاران را با چالشهاي  ،هاي نوينديگر تكنولوژي

از زماني كه شركت مواجه كرده و خواهند كرد.  جديدي
اقدام به عرضه نخستين ناوگان از  2010گوگل در سال 

كرد، توسعه اين وسايل نقليه بطور  خود وسايل نقليه خودرانِ
بيني  محققان پيش كه بطوري است اي گسترش يافتهالعاده فوق
وسايل نقليه  شركتهاي خودروساز هاي آتيدر سال كنندمي
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خود را به بازار عرضه عمومي  هوشمند كاملاً ون رانندهبد
درصد  25رود كه اين وسايل نقليه خواهند كرد و انتظار مي

به خود اختصاص دهند.  2040از بازار جهاني را تا سال 
)West, 2016( .ي و تقنيني سياستگذار اتخاذ راهبردهاي

تبط سازي مزاياي مرتواند به بيشينهمناسب در اين حوزه مي
سازي خطرات و كمينه خودرانيع وسايل نقليه با پيشرفت سر

با اينگونه تكنولوژيها همراه  اي كه غالباًو تبعات ناخواسته
  است كمك كند. 

  
  رانخود وسايل نقليههاي  مفهوم و ويژگي 1- 1

به عنوان سيستمهايي توصيف خودران خودروهاي      
عامل انساني اند كه قادرند بصورت مستقل از دخالت  شده

 ,Brodsky( تمامي كارهاي رانندگي را انجام دهند(راننده) 

2016; Collingwood, 2017(  تكنولوژي به كار رفته در
عي، اين خودروهاي هوشمند، تركيبي از هوش مصنو

گرهاي سخت افزاري با قابليت  كامپيوترها، نرم افزارها، حس
. )Colonna, 2012(برقراري ارتباط با يكديگر است

اي از  ت افزاري بطور معمول شامل مجموعهگرهاي سخ حس
ها، سيستم صوت، دوربين گرهاي فرا رادارها، ليزرها، حس

 هستندو تعدادي كامپيوتر  )GPS(يابي يكپارچه  مكان
)Ibid(هايي را از محيط پيرامون خودرو  گرها داده . اين حس

كامپيوترِ كنند.  دريافت و آنها را به كامپيوتر خودرو ارسال مي
گيري  افزاري است كه الگوريتمهاي تصميمخودرو داراي نرم 

گرها، اعمال  هاي دريافتي توسط حس منطقي را بر روي داده
هاي محيطي و الگوريتمها،  كند. اين نرم افزار بر اساس داده مي

كند، و نهايتا اين  هاي خروجي را به خودرو ارائه مي داده
به خودرو براي انجام هاي خروجي دستوراتي را  داده

حركتهاي اتوماتيك از جمله ميزان سرعت خودرو، تعويض 
 ,Duffy(دهند دنده و تغيير مسير بر طبق شرايط جاده مي

هايشان در  يبر اساس ويژگ وسايل نقليه خودران .)2014
لمللي  ا جامعه بين اند. بندي شده هاي مختلفي طبقه دسته

سطح از  5ر مبناي ب اين وسايل نقليه را 1مهندسين خودرو
. در )SAE, 2018: 3(بندي كرده است طبقه »خودمختاري«

ي (اتوماسيون جزئي) كارها 2(اتوماسيون كمكي) و  1سطح
هاي عملكردي و عمليات فني  ديناميكي رانندگي از قبيل جنبه

 5تا  3د. از سطح شو گي، بوسيله عامل انساني انجام ميرانند
رانندگي گي بوسيله سيستم تمامي كارهاي ديناميكي رانند

(اتوماسيون  3د. در سطح شو اتوماتيك خودرو انجام مي
مشروط) انتظار اين است كه راننده انساني در مواقع 

 4اضطراري كنترل خودرو را در دست بگيرد. در سطح 
(اتوماسيون كامل) وسيله نقليه به  5(اتوماسيون سطح بالا) و 

 شده است، اما در اين ميان،بندي  ختار طبقهخودم عنوان كاملاً

رود سيستم خودرو تمامي  است كه انتظار مي 5تنها در سطح 
كارهاي رانندگي را در همه شرايط محيطي انجام داده و بطور 
كامل جايگزين راننده انساني شود و در واقع خود را براند 

)Milakis, van Arem, & van Wee, 2017( اين .
بوسيله نهادهاي  نقليه خودران بندي از وسايل بقهتوصيف و ط
نقل و متعددي از قبيل كميسيون ملي حمل المللي ملي و بين

، اداره )DfT(نقل انگلستان و ، وزارت حمل)NTC(استراليا 
، NHTS)(هاي ايالات متحده ملي ايمني ترافيك بزرگراه

حقيقات و شوراي مشورتي ت اونتاريوي كانادادولت 
رد پذيرش و تبعيت قرار گرفته مو اي اروپا نقل جادهو لحم

  است.
  
   خودران وسايل نقليهمزاياي  2- 1

 متعددي اجتماعي و اقتصادي منافع رانخود نقليه وسايل     
اين خودروها در مقايسه با خودروهاي  .دارند دنبال به را

توانند  معمولي، به دليل ويژگيهاي منحصر به فرد خود، مي
ت، صدمات، تلفات جاني دفابطور قابل توجهي از شمار تصا

هاي مرتبط با تصادفات رانندگي بكاهند، چراكه در  و هزينه
درصد از تصادفات رانندگي در نتيجه  95حال حاضر بيش از 

؛ اما در )Colonna, 2012(دهند خطاهاي انساني روي مي
دخالت عامل انساني بسيار كم  ،هوشمند خودرانِخودروهاي 

هاي خودرواين ي ديگر است يا اصلا دخيل نيست. از سو
 گري سريع سيستم خودرو هوشمند به مدد عمليات محاسبه

العمل سريعتري براي  در مقايسه با انسان از درجه عكس
دهد  ها نشان مي جلوگيري از بروز حادثه برخوردارند. بررسي

كه به مدد قابليت برقراري ارتباط خودروهاي هوشمند با 
توان از  مخصوص، مييكديگر از طريق يك موج راديويي 

درصد از تصادفات رانندگي پيشگيري كرد. علاوه  81بروز 
بر اين، بسياري از تلفات و صدمات جاني در رانندگي به 
دليل خستگي، حواس پرتي و مستي رانندگان است؛ اما اين 
موارد در مورد خودروهاي هوشمند منتفي است و در نتيجه، 

اي كاهش  ل ملاحظهبتصادفات ناشي از اين موارد بطور قا
استفاده از خودروهاي  .)West, 2016( خواهد يافت

بطور كارآمدي باعث كاهش رانندگي پر سرعت  خودران
خواهد شد و بدين وسيله از توليد گاز دي اكسيد كربن 

ا، ههاي دولت خواهد شد و مبالغ زيادي در هزينهجلوگيري 
  جويي خواهد شد.  كارخانجات و افراد جامعه صرفه

 اي مانند وسايل نقليه خودران نهتكنولوژيهاي نوآورا     
دنبال اي را به  د خطرات و تبعات ناخواسته بالقوهتوانن مي

را تواند اقبال جامعه نسبت به آنها  داشته باشند كه اين امر مي
تمركز اين مقاله بر خطرات تحت تاثير قرار دهد. 

تبعات  تكنولوژيكي خودروهاي خودران است كه به عنوان
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يرش اين تكنولوژي نوين توصيف منفي اجتماعي در پذ
از  دسته Renn & Benighaus, 2013( .4(اند  شده

ر ارتباط با وسايل مهمترين چالشها و خطرات تكنولوژيكي د
، حريم مدنيعبارتند از: ايمني، مسئوليت  نقليه خودران

ها نياز به هماهنگ اغلب دولت 2خصوصي و امنيت سايبري.
با پيشرفتهاي تكنولوژيكي صورت گرفته در اين حوزه شدن 

را به رسميت شناخته اند اما در راه ايجاد تعادل بين مطلوبيت 
توأم با اين و مشكلات  خودراناستراتژيك وسايل نقليه 

مواجه هستند. در اين  گفته تكنولوژي با چالشهاي پيش
اتخاذ شده بوسيله  راهبردهايپژوهش ما به بررسي انواع 

(كشورهاي  خودران پيشرو در حوزه وسايل نقليه شورهايك
استراليا، چين، آلمان، ژاپن، كره جنوبي، سنگاپور، انگلستان، 

به منظور مهار خطرات ايالات متحده و اتحاديه اروپا) 
  پردازيم.  مي ،نوين فناوريتكنولوژيكي ناشي از اين 

هدف از اين پژوهش بطور خاص پاسخ به دو سؤال      
 حقوقي-اجتماعي ) مهمترين خطرات و چالشهاي1: (است

) راهبردهاي 2كدام هستند؟ و (وسايل نقليه خودران فراروي 
دولتهاي مورد مطالعه در قبال اين خطرات و چالشها كدامند؟  

 چالشي مورد نظر  بدين منظور در هر بخش ابتدا موضوعِ

، حريم خصوصي و امنيت مدني (به ترتيب ايمني، مسئوليت
متخذه در قبال  سياستهاييبري) تبيين خواهد شد و سپس سا
ها، مورد بررسي قرار خواهند گرفت و در نهايت پس از آن

گيري، پيشنهاداتي براي سياستگذاران ايراني جهت ورود  نتيجه
  به حوزه وسايل نقليه خودران، ارائه خواهد شد.

  
ردهاي موجود در قبال چالشهاي انواع راهب -2

  انوهاي خودرخودر
حال حاضر استراتژيهاي مختلفي از سوي كشورهاي در      

مورد مطالعه در رابطه با چالشهاي خودروهاي خودران مورد 
اتخاذ قرار گرفته است كه ما بطور كلي آنها را در پنج دسته 

 عدم واكنش، استراتژيهاي :ايم كه عبارتند ازبندي كردهطبقه

كه در ادامه به  گرا باقگرا و انط گرا، تحمل پيشگيرانه، نظارت
  پردازيم.اختصار به تبيين آنها مي

  
  واكنش عدم استراتژي 2-1 

 سياستگذاران كه معناست اين به »عدم واكنش«استراتژي      
 نظر مورد بالقوه خطرات قبال در خاصي اقدام گونه هيچ

 دليل به را خود تصميمات است ممكن و دهند نمي انجام
 موقعيتي چنين در. اندازد تعويق هب خطرات غيرقطعي ماهيت
 منسجمي چارچوب يا طرح هيچ سياستگذاران است ممكن

 از نمونه يك. باشند نداشته الوقوع قريب تهديدات برابر در

 نقليه وسايل ايمني خطرات به واكنش در استراتژي اين
 براي خود از اياراده هيچ دولت كه است هنگامي خودران

 اين توليدكنندگان براي توليد ايمني استانداردهاي وضع
 واكنش عدم .باشد نداده بروز آنها تست جهت نقليه وسايل

 درباره سياستگذاران كه باشد معنا اين به تواند مي همچنين
  .ناآگاهند نظر مورد خطرات بالقوه منفي تبعات

  
  استراتژي پيشگيرانه 2- 2

 زا اجتناب »پيشگيرانه« استراتژي اتخاذ از اصلي مقصود     
 و ويليامز( است پيشگيرانه تدابير اتخاذ با خطرات بروز
 محدود يا ممنوع از هدف استراتژي اين در). 1382هينز،
 و بروز از جلوگيري ،تكنولوژيك نوآوريهاي پذيرش كردن
 موقت كردن محدود يا ممنوعيت براي مثال. است خطر ظهور

 دليل به خاص مسيرهاي در خودران نقليه وسايل آزمايش
 استراتژي مشابه استراتژي اين. است از اين قبيل ،ايمني الهمس
 قابل ماهيت با خطراتي براي و است خطر رساندن حداقل به

  .است مناسب بيني پيش
  
  گرااستراتژي نظارت 3- 2

 و بروز اجازه سياستگذاران »گرا نظارت« استراتژي در     
 عاتتب كنترل براي را تدابيري اما دهند مي را خطرات ظهور

 اتخاذ دولتي مقررات و رسمي سياستهاي سازي پياده با آنها
 خطر ارزيابي سنتيِ هاي شيوه از استراتژي اين در. كنندمي

 از نمونه يك. شود مي استفاده خطرات كنترل و بيني پيش براي
 نقليه وسايل ايمني خطرات قبال در گرا كنترل استراتژي
 وسايل اين انكنندگ آزمايش دولت كه است جايي خودران

 و كند خودرو ايمني هاي ارزيابي گذراندن به ملزم را نقليه
 از پيش تا باشند ملزم خودرو افزارهاي نرم دهندگان توسعه
 بروز كاهش براي خود هايطرح ،جاده در خودروها تست

منظور از  .كنند ارائه صلاح را به مقامات ذي تصادف
ي اين پژوهش به كه در جاي جا» گراي نرم نظارت«استراتژي 

آن اشاره شده اين است كه تدابير نظارتي اتخاذ شده در قبال 
مي ندارند بلكه بيشتر چالشهاي خودروهاي خودران جنبه الزا

  اي و رهنمودي دارند.  جنبه توصيه
  
  گرااستراتژي تحمل 4- 2

 اينكه تضمين براي سياستگذاران »گرا تحمل« استراتژي در     
 از طيفي در خطرات مقابل در مانساز عملكرد يا سيستم

. كنند مي اتخاذ را اقداماتي ،است مقاوم مختلف موقعيتهاي
 ايمني خطرات به واكنش در استراتژي اين از نمونه يك

 مقررات دولت كه است هنگامي خودران نقليه وسايل
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 توليدكنندگان آن اساس بر كه كند مي تصويب را جديدي
 طرحهاي از مفصلي ليست تا ملزمند خودران نقليه لوساي

كه واكنشهاي وسايل نقليه خودران در موقعيتهاي  احتياطي
  .كنند ارائه دهد، مي نشان را تصادف احتمالي

  
  گرااستراتژي انطباق 5- 2

 سازگاري قابليت ارتقاي »گرا انطباق« استراتژي از هدف     
تكنولوژيهاي نوين از  خطراتو  تبعات با سازمان يا سيستم

 بر استراتژي اين تاكيد. است ايل نقليه خودرانجمله وس
 و نظر مورد و چالش خطر با مرتبط قطعيت عدم پذيرش

 آن تهديدات و صدمات به واكنش در سيستم عملكرد بهبود
 به نه خطر به سياستگذاران استراتژي اين در. است خطر

 ناديده را آن يا كرد تحمل را آن بايد كه تهديدي عنوان
 بهبود سوي به تغيير براي فرصتي عنوان به بلكه انگاشت،

  .   نگرند مي سيستم
  
و استراتژيهاي  ي خودروهاي خودرانهاچالش-3

  در قبال آنها متخذه
با بررسي قوانين و مقررات و سياستهاي در اين بخش    

استراتژيهاي اتخاذ شده موجود در كشورهاي مورد مطالعه، 
ان تبيين خواهد در قبال چالشهاي مختلف خودروهاي خودر

   شد.
  
  وسايل نقليه خودران ايمنيچالش  1- 3

 250ميليون و  1آمار بيانگر اين است كه هر ساله حدود      
پيوندد  ف مرگبار در سطح جهان به وقوع ميهزار تصاد

)Collingwood, 2017(  درصد از كل  90و حداقل
تصادفات وسايل نقليه ناشي از خطاهاي انساني است 

)NHTSA, 2015( 15. در ايران نيز بطور ميانگين هرساله 
در اثر سوانح رانندگي از دست  هزار نفر جان خود را

ر نيز دچار مصدوميت و نقص هزار نف 700تا  600دهند و  مي
تلفات جاني  1396). در سال 1397شوند (ايسنا،  عضو مي

كه نسبت به سال  مورد بود 16201وادث رانندگي ناشي از ح
درصد افزايش داشته است (سازمان پزشكي  1,7پيش از آن 

ها  به جاده يل نقليه خودران).  ورود وسا1397قانوني، 
تواند باعث حذف يا كاهش عامل اصلي بروز تصادفات،  مي

يعني خطاهاي انساني، شود و در عين حال در مقايسه با 
وها از سرعت عمل بيشتري در رانندگان انساني اين خودر

ام كارهاي مرتبط با رانندگي برخوردارند. گيري و انج تصميم
مشكلات  وليد و عرضه وسايل نقليه خودرانبا اين حال ت

برخي ايمني جديدي را در پي خواهد داشت. براي مثال 

كنند كه ممكن است سرنشينان  محققان اين نكته را مطرح مي
با اطمينان از ايمني اين وسايل نقليه خودران خودروهاي 

ايمني استفاده كنند و عابرين پياده نيز به  كمتر از كمربند
احتياط  ،تصور ايمن بودن بيشتر در مقابل اين وسايل نقليه

. به علاوه  )Collingwood, 2017(كمتري را مبذول كنند 
حذف خطاهاي انساني به معناي حذف اشتباهات فني 
سيستم خودرو نيست؛ به موازات اينكه به مرور زمان بر 

ود، احتمال بروز ش تكنولوژي افزوده مي هاي اينچيدگيپي
تواند ايمني وسيله نقليه را در معرض خطر  اشتباهات فني مي

شركت تسلا  هد. تصادف مرگبار خودروي اتوماتيكقرار د
نمايشگر عدم ايمني كامل اين خودروها و  2016در سال 

وز تصادفات در بيانگر ناتواني تكنولوژي در اجتناب از بر
اينكه سيستم وسايل نقليه در رابطه با است.  موقعيتهاي خاص

ريزي  برنامه» الگوريتم تصادف«بوسيله  چگونه بايد خودران
ن جتناب واكنش نشاشود تا بتواند در قبال تصادفات غيرقابل ا

 ;Coca-Vila, 2018(دارد وجود هايي  دهد، دغدغه

Nyholm & Smids, 2016( به دليل فقدان تقصير .
وسايل نقليه يم خسارات ناشي از امكان تقو انساني،

ن امر وجود وجود ندارد و ايخودمختار بصورت انتزاعي 
 يه خودرانمند كردن واكنش وسايل نقل قواعدي را براي قاعده
-Coca(كند  هاي اخلاقي ضروري مي در مواجهه با دوراهي

Vila, 2018( با اين حال هنوز روشن نيست كه چگونه .
هاي الگوريتماز يك سو فت. ابايد به اين قواعد دست ي

شوند كه ايمني  طراحياي  نهتوانند به گو سيستم خودرو مي
سرنشينان وسايل نقليه را بر هر چز ديگري ترجيح دهند، كه 

را تضمين  راناين امر امكان تداوم اقتصادي وسايل نقليه خود
خواهد كرد، اما استفاده از منافع شخصي سرنشينان وسايل 

 مثلاً( مبنايي براي توجيه زيان وارده به سايريننقليه به عنوان 
بودن آن قانون را زير سؤال تواند منصفانه عابرين پياده) مي

شود. در مقابل، الگوريتمها ببرد و باعث تضعيف عملكرد آن 
ريزي كرد كه سيستم خودرو  اي برنامه توان به گونه را مي

وامل، سودمندترين تصميم اجتماعي را بر مبناي طيفي از ع
اتخاذ كند، اما اينكه چگونه بايد به اين عوامل دست يافت 

 علاوه بر اين. )Coca-Vila, 2018(هنوز روشن نيست 
بولي از هنوز لازم است كه قانونگذاران بر روي سطح قابل ق

هاي  به توافق برسند يا اينكه شيوه ايمني وسايل نقليه خودران
وسايل نقليه اين ايمني اي را براي تعيين استانداردهاي  قانوني

رد ايمن وسايل نقليه . كارك)Kalra, 2017(مقرر كنند 
هاي رانندگي در  تواند از طريق كسب تجربه مي خودران

، اما اين كار تنها هنگامي محيط واقعي ارتقا پيدا كند
پذير است كه فضاي عمومي جامعه اين تكنولوژي را  امكان

 & ,Bansal, Kockelman(مورد پذيرش قرار داده باشد 
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Singh, 2016( .بطور معمول دولت  در ايالات متحده
كند و دولتهاي  را تعيين مي» استانداردهاي ملي ايمني« فدرال

مند كردن  ضابطه ها و مجوزها و  نامه ايالتي كار صدور گواهي
). اخيرا Halsey, 2018رفتار رانندگان را بر عهده دارند (

اقدام به صدور  ٣گراههاونقل بزر اداره ملي ايمني حمل
براي تمامي نهادهاي دخيل  ٤»عملكرد وسيله نقليه«راهنماي 

 اندازي يا بكارگيري آزمايش، راه توليد، طراحي، تامين،در 
وسايل نقليه خودران در ايالات متحده كرده است. هرچند 

ها را در آينده لازم الاجرا  اين اداره قصد دارد تا اين توصيه
ت تا در حاضر از نهادهاي دخيل خواسته اس كند، اما در حال

هماهنگي با راهنماي مذكور، بطور داوطلبانه راستاي 
وسايل نقليه خودران تهيه و هاي خود را درباره ايمني  ارزيابي
كنند. راهنماي مذكور دربردارنده مشخصات و ارائه 

تبيين  جملهاز  ي خودروويژگيهاي راجع به ايمني سيستمها
وسايل نقليه خودران  يمني در رابطه با عملكرديهاي ااستراتژ

مسئوليتهاي دولتهاي فدرال و . )NHTSA, 2017( است
ايالتي در رابطه با موضوع ايمني وسايل نقليه خودران در 

 7(2017مصوب اواخر سال  ٥»قانون وسايل نقليه خودران«
اداره  ،) به وضوح بيان شده است. اين قانون2017سپتامبر 

تنظيم نهاد عالي «مل و نقل را به عنوان ملي ايمني ح
و ايالات را تنها هنگامي مجاز به  منصوب كرده» مقررات

سازي استانداردهاي ايمني وسايل نقليه خودران  تعيين و پياده
 داند كه آن استانداردها با قانون فدرال مغاير نباشند مي

)H.R.3388,sec.3(b)( .رسد كه در رابطه با  به نظر مي
مقرارات ايمني وسايل نقليه خودران صلاحيت قانوني تنظيم 

دولت فدرال به مراتب بيشتر از صلاحيت دولتهاي ايالتي در 
اين حوزه خواهد بود و دولت فدرال به منظور عدم ايجاد 
مانع در راه نوآوري در حوزه خودروهاي خودران، تمايلي به 
تحميل مقررات سختگيرانه بر توليدكنندگان ندارد 

)Halsey, 2018( . نقلو وزارت حملبه همين ترتيب 
نامه تست خوردو براي  آيين انگلستان نيز اقدام به انتشار

در خودران توليدكنندگان كرده است تا از ايمني وسايل نقليه 
نامه  اما اين آيين 6،موقعيتهاي مختلف اطمينان حاصل شود

 يلآزمايش وسا مذكور نامه آوري است. آيين فاقد ويژگي الزام
هاي عمومي انگلستان بدون  بر روي همه جادهخودران نقليه 

نامه، را مجاز  دولتي يا ضمانتنياز به اخذ تاييديه از مقامات 
 . با اين حال هنوز هيچ چارچوبي)CCAV, 2016(داند  مي

براي به حداقل رساندن خطرات احتمالي آزمايش اين وسايل 
ين رويكرد است. ا نقليه در راههاي عمومي تدوين نشده

ورد نظر هاي م شتاب ريشه در برنامه خونسردانه و بي
ملي  بر ساير كشورها  انگلستان براي ايجاد يك تفوق كامل

به عنوان بخشي از  ،خودراندر آزمايش وسايل نقليه 
اي دستيابي به رشد استراتژي صنعتي اين كشور در راست

 ,DBEIS(تر دارد  ونقل گسترده حمل اقتصادي سبزتر و

. هم ايالات متحده و هم انگلستان مراقبند كه از يك )2017
سو مقرراتي را تحميل نكنند كه براي توليدكنندگان بيش از 
حد سختگيرانه باشند و از سوي ديگر راجع به ايمني اين 
وسايل نقليه با مسامحه برخورد نكنند، تا بدين طريق بتوانند 

ه تدارك نوآوري در اين عرصتوسعه فضاي كافي را براي 
توان گفت كه تلاشهاي  بنابراين مي ).CCAV, 2016(ببينند 

در ايجاد و تعديل انتظارات در رابطه با  كشوراين دو 
ن تحميل موانع بدوخودران استانداردهاي ايمني وسايل نقليه 

بيانگر يك استراتژي  ،راه نوآوريبيش از حد مفرط در 
نقل و حمل كميته ملي گراي نرم در اين حوزه است. نظارت
نيز اقدام به انتشار يك سري رهنمودهاي غيرالزام آور  استراليا

كرده است كه نشان خودران براي آزمايش ايمن وسايل نقليه 
 ,NTC(گراي نرم است  رتدهنده يك استراتژي نظا

2017b( اين  نقل و زيرساخت و شوراي حمل 2016. در سال
سيستم ملي  نقل براي ايجاد يكو پيشنهاد كميته حمل كشور

تضمين ايمني به منظور ارزيابي سطح ايمني وسايل نقليه 
. در اين )NTC, 2016(را مورد تاييد قرار داد خودران 

خودران كشور كنترل و نظارت بر دسترسي به وسايل نقليه 
وسايل نقليه اين و بكارگيري تجاري  مورد تاكيد قرار گرفته

گرفته است،  ربه عنوان يك هدف درازمدت مورد حمايت قرا
وضع  امراين  تثبيت گونه مقرراتي در با اين حال هنوز هيچ

، مورد وع هم اكنون بصورت موردينشده است و اين موض
 4در حال حاضر . كميته فوق )Ibid(گيرد  بررسي قرار مي

در خودران را براي تنظيم مقررات ايمني وسايل نقليه 7گزينه
دريافت بازخوردها از و به دنبال  دستور كار خود قرار داده

 4هاي  ختلف اين حوزه در رابطه با گزينهسوي ذينفعان م
. اين اقدام نمايانگر تلاش در )NTC, 2017c(گانه است 

ف راستاي ايجاد اجماع و مشاركت عمومي ميان فعالان مختل
حركتي به سوي تواند بيانگر  در اين حوزه است و بنابراين مي

  . گرا باشد يك استراتژي انطباق
گراي نرم را در  دولت چين نيز يك استراتژي نظارت     

در خودران رابطه با خطرات مرتبط با ايمني وسايل نقليه 
و در عين حال برخي تدابير پيشگيرانه را براي  پيش گرفته

وسايل نقليه به محيط راههاي اين اجتناب از خطرات ورود 
ه حضور يك رانند عمومي انديشيده است. در اين كشور

 را بر دو دست خوددر حالي كه انساني در داخل خودرو 
هرچند  .است، الزامي است  روي فرمان خودرو قرار داده

نويس مقررات مربوط به آزمايش وسايل  پيش دولت طرح
در راههاي عمومي را تهيه كرده است، اما در خودران نقليه 
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اي  ل نقليه تحت شرايط جادهوساياين حال حاضر آزمايش 
را  چارچوب قانوني مجاز نيست چراكه دولت هنوزي واقع

 ;KPMG, 2018( نديده استبراي اين كار تدارك 

West, 2016( ميته فني ملي استاندارد ك 2016. در سال
بازنگري در مقررات و استانداردهاي خودرويي خودروها 

چين را براي شناسايي تغييرات مناسب با وسايل نقليه 
برنامه ارزيابي خودروهاي « 2017ل آغاز كرد. در ساخودران 

به منظور حصول اطمينان از اينكه تدابير ايمني بطور  »نوين
كرد اند، شروع به كار ي در سيستم ارزيابي گنجانده شدهمناسب

براي كمك به خودران و همكاري ذينفعان حوزه وسايل نقليه 
. وسايل نقليه )ERTRAC, 2017(مقامات دولتي آغاز شد 

دولت چين  نوان يك بخش كليدي در سياستهايبه عخودران 
جهت سردمداري اين كشور در حوزه هوش مصنوعي در 

و رقابت با صنايع محوري هوش مصنوعي ايالات  2025سال 
كشور  بدين منظورمتحده مورد شناسايي قرار گرفته است. 

براي » فضاي سياستگذاري بومي«چين بدنبال ايجاد يك 
 Cadell(است  بدون رانندهيه تسريع در توسعه وسايل نقل

& Jourdan, 2017(.  در اروپا آزمايش وسايل نقليه
از لحاظ قانوني مجاز است، اما اتحاديه اروپا به دليل خودران 

در اين رابطه از  تفاوتهاي فرهنگي كه با ايالات متحده دارد
تر است، چراكه اتحاديه اروپا  تر و سختگير اين كشور محتاط

از شهروندان خود در قبال خطرات  بيشتر بر حمايت
رقابت «تكنولوژيكي تاكيد دارد در حاليكه ايالات متحده بر 

 ,Nicola(متمركز است » در نوآوري و پيشرفت

Behrmann, &Mawad, 2018( . در ايالات متحده
بدون هاي عمومي  در جاده بدون رانندهيش وسايل نقليه آزما

جاز دانسته شده مري نياز به تبعيت از هيچ استاندارد اجبا
وسايل اينگونه ، در حالي كه در اتحاديه اروپا آزمايش است

و » هاي اختصاصي محدود به جاده«مول نقليه بطور مع
محدود به سرعت بسيار «يا » مسيرهاي از قبل تعيين شده«

هاي صورت گرفته نسبت به  . اصلاحيه)Ibid(است » كم
به منظور  ،اي دهنقل جاو وين راجع به حمل 1968كنوانسيون 

در  ،استفاده از تكنولوژيهاي رانندگي اتوماتيك سازي قانوني
اصلاحات مذكور با اين حال ند. لازم الاجرا شد 2016سال 

نساني را در وسيله نقليه لازم همچنان حضور يك راننده ا
به دست گرفتن كنترل وسيله  د تا در هر موقعيتي آمادهندان مي

كه معتقد است اتي پارلمان اروپا  باشد. سرويس تحقيقنقليه 
اتوماتيك يا  اين مقرره با اكثر سيستمهاي خودرويي كاملاً

داراي اتوماسيون بالا كه ممكن است براي راندن نيازي به 
راننده انساني نداشته باشند، ناسازگار است. به همين دليل 
نهاد مذكور اعمال اصلاحات ديگري را بر اين كنوانسيون 

. در اروپا چه در سطح )Pillath, 2016(ه است پيشنهاد داد

اتحاديه و چه در سطح ملي، دولتهاي اروپايي همچنان در 
پيش از خودران  خودروهايحال ارزيابي جوانب مختلف 

تدوين مقررات دائمي هستند. مقصود نهايي در اتحاديه ايجاد 
وسايل نقليه اين ه با يك استراتژي متحد و منسجم در رابط

بوسيله اعلاميه آمستردام  راستاي اين مقصود اعضااست؛ در 
كه دو مرتبه در سال براي در توافق كردند  2016در سال 

گذاردن بهترين تجربيات كسب شده، نظارت و پيگيري   ميان
 ،بر پيشرفتهاي حاصله و همكاري در همه سطوح قانونگذاري

اپن سنگاپور و ژاخيرا . )ERTRAC, 2017(گرد هم آيند 
ايمني موضوع مند كردن  قوانين خود براي قاعدهاصلاح 

ونقل  اند. قانون حمل را آغاز كردهخودران ايل نقليه وس
مورد اصلاح قرار  2017اي سنگاپور در فوريه سال  جاده

گرا است. اين قانون در  رفت كه بيانگر يك استراتژي نظارتگ
انساني در خودرو را به  حال حاضر عدم لزوم وجود راننده

   .)RTAB, 2017, section 2(1)(شناسد  ت ميرسمي
نقل صلاحيت دارد تا و بر اساس اين قانون وزير حمل

خودران مقررات جديدي را در رابطه با آزمايش وسايل نقليه 
را تعيين كند و  آنها و توليد وضع كند، استانداردهاي طراحي

وسايل نقليه را مطالبه و اين نتايج حاصل از آزمايش 
ساله براي  5يك بسته مقرراتي در اين كشور د. گردآوري كن

تضمين عدم ايجاد موانع بر سر راه نوآوري در اين حوزه 
تدارك ديده شده است و دولت قصد دارد در آينده قوانين 
ديگري را در اين خصوص وضع كند. در اين اثناء(يعني تا 

بايد از پس خودران زمان وضع مقررات جديد) وسايل نقليه 
لازم است اي  مني برآيند و پيش از آزمايش جادهيا تستهاي

اي براي كاهش بروز تصادفات آنها  تدابير دقيق و سخگيرانه
حضور راننده انساني  شرطمطابق قانون فوق انديشيده شود. 
تواند پس از احراز صلاحيت و مهارت وسيله  در خودرو مي

 نقل زميني مورد معافيت قرار گيردو توسط اداره حملنقليه 
)CNA, 2017(نويسي از قواعد و  . دولت ژاپن نيز پيش

را در خودران وسايل نقليه  ايمن مقررات مربوط به آزمايش
تدوين كرد. بر اساس اين مجموعه مقررات  2017اوايل سال 

 حضور يك راننده انسانيِ خودرانبراي آزمايش خودروهاي 
يه ادراه نامه رانندگي در داخل وسيله نقليه، تاييد داراي گواهي

 ي قليهپليس و نصب برچسب مشهود بر روي وسايل ن
كنندگان بايد  آزمايشضروري است. به علاوه  ،آزمايشي

 ,Kyodo(همواره آماده متوقف كردن وسيله نقليه باشند 

 آزمايشي وسايل نقليه باافسران پليس  . علاوه بر اين)2017
اصل اطمينان ح آنعملكرد ايمن تا از  رانندگي خواهند كرد

بوسيله راننده خودران . تاكيد بر كنترل وسيله نقليه كنند
انساني بيانگر يك استراتژي پيشگيرانه است چراكه دولت 
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ژاپن بطور فعالي از نظارت انساني براي اجتناب از خطر بروز 
  كند.  ات ناشي از نواقص فني استفاده ميتصادف

 5فصل  ايمني وسايل نقليه درتجهيزات  در ايران حداقل     
بيان شده است.  1384نامه راهنمايي و رانندگي مصوب  آيين

در اين مقررات الزاماتي در رابطه با بخشهاي مختلف وسيله 
نقليه از قبيل چراغها، سيستم ترمز، ابزار اخطار 

واع شنيداري(بوق) و ... مقرر شده است كه بر تمامي ان
هنمايي و نامه را شوند (آيين وسايل نقليه موتوري اعمال مي

). علاوه بر اين سازمان ملي استاندارد ايران 1384رانندگي، 
نيز استانداردهايي را براي توليد وسايل نقليه تعيين كرده 

است و مطابق  است كه رعايت آنها براي خودروسازان الزامي
گي در صورت مغايرت نامه راهنمايي و رانند آيين 54ماده 

نداردهاي تعيين شده توسط نامه مذكور و استا بين مفاد آيين
سازمان ملي استاندراد، استانداردهاي اين سازمان ملاك عمل 

 55استانداردهاي خودرويي از  1396خواهند بود. درسال 
 1397ماه  مورد افزايش پيدا كرد كه از ابتداي دي 85مورد به 

). هرچند بسياري از اين 1396(ايسنا،  8شدندلازم الاجرا 
 نيزخودران بر وسايل نقليه  ي ايمنيردهاالزامات و استاندا

رسد با توجه به ويژگيهاي  قابل اعمال هستند اما به نظر مي
خاص اين وسايل نقليه از جمله عدم حضور راننده انساني 
در درون آنها، لازم است استانداردهاي ايمني دقيقتر و 
بالاتري براي توليد و بكارگيري آنها در نظر گرفته شود. به 

اي از قبيل  از ابزارهاي ويژهخودران نقليه وسايل  علاوه
دوربينها، سنسورها و سيستم رانندگي كامپيوتري برخوردارند 
كه در وسايل نقليه معمولي وجود ندارند؛ بنابراين لازم است 
در خصوص اين موارد استانداردها و الزامات جديد و 

  انديشيده شود.  يمنحصر به فرد
  
ي ناشي از تصادفات مسئوليت مدنچالش  2- 3

  خودروهاي خودران
راننده كنترل  ،در اغلب تصادفات خودروهاي معمولي     

ئوليت عمده وسيله نقليه را در دست دارد و در نتيجه مس
شود (قانون بيمه اجباري،  اصلي حادثه به وي منتسب مي

خودران )؛ با اين حال در وسايل نقليه 2ماده 2: تبصره1395
راننده انساني وجود ندارد چراكه كار  بطور معمول اولاً

 و ثانياً رانندگي را سيستم اتوماتيك خودرو بر عهده دارد
گونه كنترلي بر وسيله نقليه ندارند  سرنشينان خودرو نيز هيچ

)Collingwood, 2017; Douma & Palodichuk, 

سمت خود . بنابراين تمام يا بخشي از مسئوليت به )2012
كند چراكه تصادف اين نوع  دا ميوسيله نقليه سوق پي

خودروها بيشتر به موضوع ايمني و كارآمدي محصول و 

كند؛ بنابراين به نظر  نقص سيستم فني آن ارتباط پيدا مي
رسد توليدكنندگان و اشخاص ثالث دخيل در طراحي  مي

بيش از  ،خودرانسيستم ايمنيِ تعبيه شده در وسايل نقليه 
رار بر مسئوليت كالاها ق ديگران در معرض دعاوي مبتني

 ;Marchant & Lindor, 2012(گرفت خواهند 

Pinsent Masons, 2016(شركتهاي  . در نتيجه
اي در معرض خطر لطمه به  خودروسازي بطور فزاينده

شهرت تجاري خود به دليل بروز تصادفات مرتبط با عيوب 
. خواهند گرفتقرار  خودران طراحي و توليد وسايل نقليه

ين امكان وجود دارد كه در برخي خودروهاي اهرچند 
دستيِ متصدي انساني بر كنترل  قابليت مسلط شدنخودران 

خودرو در موقعيتهاي بروز حادثه تعبيه شود؛ با وجود اين 
عدم استفاده متصدي انساني از روشن نيست كه در صورت 

بروز قابليت فوق براي پيشگيري از تصادف و در نتيجه 
چگونه بايد بين سيستم خودمختارِ وسيله  مسئوليت ، تصادف

 ,Collingwood(نقليه و متصدي انساني تخصيص يابد 

تعيين دقيقتر  اند كه براي . برخي محققين پيشنهاد داده)2017
توان از تكنولوژي جعبه سياه اطلاعات  علت بروز حادثه مي

علاوه بر اين  ).Dhar, 2016(در اين خودروها استفاده كرد 
اضر هيچ چارچوب قانوني وجود ندارد كه تعيين در حال ح

مسئول در  كند مسئوليت به چه نحوي بايد بين اشخاص ثالث
اعم از  -خودرانطراحي و توليد سيستمهاي وسايل نقليه 

افزار يا كاربر  ده نرمكنن كننده قطعات، تهيه توليدكننده، تامين
و تخصيص داده شود كه اين امر كار شناسايي  -نرم افزار

ص عملكرد تمييز اجزاء و عوامل مختلفي را كه سبب نق
). Collingwood, 2017(سازد  خودرو شده اند دشوار مي

چارچوبهاي قانوني كنوني نيز مسئوليتهاي علاوه بر اين 
ريزان نرم افزارها در طراحي  اي را براي برنامه اخلاقي و حرفه

رگ يا خودرو كه تعيين كننده تصميمات م» الگوريتم تصادف«
هاي متعددي  اند و اين امر نگراني است تعريف نكرده 9زندگي

بر  بدون رانندهوسايل نقليه  منفي را درخصوص پيامدهاي
 ;Fleetwood, 2017(انگيزد  برميروي اخلاق عمومي 

Pinsent Masons, 2016( هنوز دولتها در رابطه با اين .
يتمهاي گيري الگور كه آيا لازم است معيارهاي تصميم مساله

 مواجهه با موقعيتهاي بروز حادثه،در سيستم خوردو 
اند. براي  گيري نكرده ستانداردسازي شوند يا خير، تصميما

گيريهاي سيستم خودرو در مواجهه با موقعيت  مثال آيا تصميم
بروز تصادف بايد بر اساس احتمال، شدت و كيفيت اثرات 

شوند يا  يروي زندگي زيانديده اولويت بند نوعيِ زيان بر
  . )Fleetwood, 2017(ديده؟   براساس تعداد افراد صدمه

گر و تاثيرات  مساله انتقال مسئوليت به بيمه ،گرموضوع دي     
هاي بيمه است كه همچنان نامشخص است.  تبعي آن بر هزينه
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در صورتي كه مسئوليت، منتسب به نقص عملكرد سيستم 
ن است به خودرو باشد، اشخاص زيانديده ممك هوشمند

كننده نرم افزار متمسك  يا تهيه هدعوا عليه توليدكنند اقامه
ه حجم وسيعي از شوند؛ به اين ترتيب در دراز مدت اقام

تواند از انگيزه و اشتياق توليدكنندگان  دعاوي مسئوليت مي
براي نوآوري بكاهد و در نتيجه بهبود و ارتقاي بيش از پيش 

كنندگان فروكش  رر مصرفبه ض ،خودرانسايل نقليه ايمني و
-Gurney, 2013; Hevelke & Nida(خواهد كرد 

Rümelin, 2015(.  در ايالات متحده در اغلب موارد دولت
فدرال وظيفه تعيين قواعد مسئوليت را به دولتهاي ايالتي 

در حال حاضر . )NHTSA, 2017(تفويض كرده است 
گونه واكنشي نسبت به  هيچ اين كشور ونقل وزارت حمل

تدوين قواعد مسئوليت و بيمه در كوتاه مدت نشان نداده 
بزرگراهها از ايالات  نقلو حملاست. اداره ملي ايمني 

چه  خواسته است موضوع تخصيص مسئوليت مدني و اينكه
را خودران نامه وسيله نقليه  كسي بايد مسئوليت تحصيل بيمه

غلب بر عهده داشته باشد، را مورد بررسي قرار دهند. تاكنون ا
گام خودران ايالات با بازبيني در تعاريف وسايل نقليه 

گرا به منظور  را به سوي اتخاذ استراتژي نظارت نخست
احتمالي اين وسايل نقليه پرداختن به خطرات مسئوليتي 

شوري كه يك . در حال حاضر تنها ك)Ibid( اند برداشته
گرا را در قبال چالشهاي مسئوليت مدني و  استراتژي تحمل

اتخاذ كرده است، انگلستان است و خودران يمه وسايل نقليه ب
يا  اند نشان نداده در اين رابطه اير كشورها يا واكنشيس

اند. در پايان  گرا را در دستور كار قرار داده استراتژي نظارت
هاي  بر خلاء انگلستان خودرانمركز وسايل نقليه  2016سال 

يت و بيمه اين لقانوني موجود در رابطه با موضوع مسئو
پيشنهادي خود را براي  و تغييرات مقرراتي خودروها تاكيد

در  به اين پيشنهادات پاسخكرد. در  نقل ارسالو وزارت حمل
مورد تصويب قرار Bill HC 143 10قانون  2017سال 

دهد كه در  ن قانون ليست جامعي را به دست ميگرفت. اي
احوال،  از اوضاع و صورت بروز تصادف و در طيف وسيعي

را تبيين خودران سيله نقليه گر و مالك و مسئوليت بيمه
گران بطور اتوماتيك در قبال  بيمه ،كند. مطابق اين قانون مي

مرگ يا صدمات وارده در تصادفات ناشي از وسايل نقليه 
با اين حال  ؛شوند بيمه شده، مسئول قلمداد ميخودرانِ 

ه مالك وسيله كتواند در موقعيتهايي  گر مي ليت بيمهمسئو
شود، محدود شود. بدين ترتيب اين  نقليه مقصر تلقي مي

گران و  مرتبط با تخصيص مسئوليت بين بيمهقانون ابهام 
را خودران زيانديدگان بيمه شده در تصادفات وسايل نقليه 

. علاوه بر اين توليدكننده نيز اگر بتواند كرده استبرطرف 
و عيب  وليد معيوب نبوده يه در زمان تثابت كند كه وسيله نقل

و برحسب پيشرفتهاي علمي بعدي مورد  بعداً خودرو صرفاً
كشف و شناسايي قرار گرفته است، بر اساس قانون حمايت 
از مصرف كنندگان، مورد حمايت قرار خواهد گرفت 

)Coates, 2017(. هاي سنگاپور و در سالهاي اخير دولت
قوق مسئوليت خود براي روز كردن ح هنياز به ب براستراليا نيز 

ز وسايل نقليه تحت پوشش قرار دادن حوادث ناشي ا
به  2017اند. دولت سنگاپور در سال  واقف شدهخودران 

، متصديان آنها و خودرانمنظور مستثني كردن وسايل نقليه 
اشخاص دخيل در آزمايش اين وسايل نقليه از مقررات 

 تفاده از وسيلهكه راننده انساني را براي اس رانندگي كنوني
داند، قانون آمدوشد  نقليه در راههاي عمومي مسئول مي

. در )CNA, 2017( قرار داداصلاح مورد اي خود را  جاده
فته سنگاپور اين موضوع به روشني مورد تصديق قرار گر

 تحت كنترل و مهار سيستمهاي است كه امروزه وسايل نقليه
در خودران قليه اي خودمختار قرار دارند و وسايل ن رايانه

نقل و  و يت انساني موجود در حقوق حملمقابل مفهوم مسئول
 ,MOT(گيرند  وق كيفري كنوني سنگاپور، قرار ميحق

. در استراليا نيز دولت به منظور اصلاح حقوق )2017
مسئوليت و بيمه خود در طي يك دوره زماني مشخص، 

 در ونقل اين كشور ريزي كرده است. كميته ملي حمل امهبرن
رهنمودهايي را براي تبيين تعاريف متفاوت از  2017سال 

. پس تدارك ديد، خودرانبراي وسايل نقليه  »كنترل«مفهوم 
بازنگري در مقررات  2018متعهد شد تا سال از آن اين نهاد 

رانندگي كنوني، تعيين تعهدات قانوني ويژه براي موسسات 
اصلاح  و در صورت لزوم، خودرانرانندگي وسايل نقليه 

ه منظور شناسايي موانع بالقوه در سيستمهاي بيمه اجباري ب
راه امكان جبران خسارت سرنشينان و زيانديدگان از 

را در دستور كار خود  اين وسايل نقليهتصادفات رانندگي 
. در مجموع، تلاشهاي دولتي چه )NTC, 2017a( قرار دهد

دريجي به در سنگاپور و چه در استراليا بيانگر يك رويكرد ت
ي آرام به سوي سمت اصلاحات قانوني و به تبع آن حركت

ور مديريت خطرات نرم به منظ گراي يك استراتژي نظارت
  است.خودران اي وسايل نقليه  مسئوليتي و بيمه

براي اتحاديه اروپا تاكنون چارچوب قانوني خود را         
اي مرتبط با وسايل نقليه  شمول خطرات مسئوليتي و بيمه

حلهايي براي  صلاح نكرده است اما به دنبال راها خودران
اين خودروهاست. كميسيون  مساله مسئوليت مدني ناشي از

  2030GEARپروژه اي موسوم به  2016در سال  اروپايي
حلهايي براي مشكلات مرتبط با وسايل  را به منظور يافتن راه

 2017در فوريه سال گروه مذكور كليد زد و خودران نقليه 
هاي سياه اطلاعات ارائه  نهاداتي را براي استفاده از جعبهپيش

 2017فوريه  16پا در تاريخ كرد. علاوه بر اين پارلمان ارو
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ه را در رابطه با قواعد حقوق مدني رباتيك ب 11اي مصوبه
به تصويب رساند كه در  همراه پيشنهاداتي براي كميسيون

ي خودمختار بخشي از آن به موضوع مسئوليت مدني رباتها
پرداخته است. اين مصوبه دو تئوري حقوقي مسئوليت را 

كند كه  دهد و تاكيد مي راي رباتهاي خودمختار پيشنهاد ميب
بايد بوسيله كميسيون بطور عميق مورد بررسي قرار گيرند: 

) رويكرد مديريت خطر (مركز 2) نظام مسئوليت محض و 1
 توجه اينكهنكته بديع و جالب ). 1397پژوهشهاي مجلس، 

خودمختار  كند كه براي رباتهاي كاملاً پيشنهاد مي فوق مصوبه
شخصيت حقوقي در نظر گرفته شود و در صورت بروز 
حادثه خود ربات مسئول قلمداد شود، اما اذعان دارد كه در 
حال حاضر مسئوليت بايد بر يك فرد انساني تحميل شود نه 

اي  بيمه تدارك يك طرحخود ربات. در اين مصوبه بر 
اراتي كه تحت اجباري و تشكيل صندوقي براي جبران خس

  گيرند، تاكيد شده است (همان).   پوشش بيمه قرار نمي
اقدام به  2017آلمان نيز همانند انگلستان در ژوئن سال       

تصويب يك قانون پارلماني در رابطه با خطرات مسئوليتي 
ين قانون تمامي كرد. مطابق اخودران مرتبط با وسايل نقليه 

به منظور ثبت وقايع مسير  بايستيخودران وسايل نقليه 
از يك  ،حركت و جهت سهولت در تعيين عامل بروز حادثه

 ,Wacket, Escritt( جعبه سياه اطلاعات برخوردار باشند

& Davis, 2017( مسئوليت . اين قانون همچنين حداكثر
برابر افزايش  ونقل كنوني را به دو تحميلي بوسيله قانون حمل

كند تا مسئوليت را بين توليدكننده و  داده است و تلاش مي
راننده تقسيم كند؛ مطابق اين قانون جديد در تصادفاتي كه 

 ،است و نقص سيستمخودران منتسب به سيستم وسيله نقليه 
عامل اصلي بروز حادثه است، توليدكننده مسئول قلمداد شده 

قبال چالش مسئوليت و بيمه  استراتژي ژاپن در .)Ibid(است 
بندي  گراي نرم طبقه توان به عنوان استراتژي نظارت را مي

كرد. آژانس پليس ملي ژاپن پيشنهاداتي را راجع به اقدامات 
اما انجام  كردهتناب از خطرات مسئوليتي ارائه لازم براي اج

مثال اين آژانس از كند. براي اين اقدامات را الزامي نمي
تشخيص هاي سياهي را كه به  اهد تا جعبهخو شركتها مي

بدون كنند در وسايل نقليه  عوامل بروز تصادفات كمك مي
خود تعبيه كنند و اقدامات پيشگيرانه را در اين  راننده

. همچنين آزمايش )Nikkei, 2018(خصوص انجام دهند 
بايد اسنادي را كه حاوي خودران كنندگان وسايل نقليه 

حهاي نقليه هستند به همراه طر جزئيات ساختاري وسايل
تي ارائه كنند. به مقامات دول خود براي كاهش بروز تصادف،

از طريق خودران وسايل نقليه  كنترل كنندگانمتصديان يا 
سيستمهاي كنترل از راه دور، بايد داراي گواهينامه رانندگي 
باشند و مسئوليت نقص عملكرد خودرو را بر عهده بگيرند 

)Japan Bullet, 2017( توليدكنندگان براي عيوب .
شوند، اما اين  در سيستم خودرو مسئول قلمداد مي موجود

 موضوع شامل طراحان نرم افزار يا ساير اشخاص ثالث دخيل
  .)Ibid(شود  در طراحي داخلي وسيله نقليه نمي

در نظام حقوقي ايران بطور كلي مسئوليت مدني بر مبناي      
) و در 1396؛ صفايي، 1387يان، تقصير استوار است (كاتوز

گذشته حوادث ناشي از تصادفات رانندگي نيز از اين قاعده 
قانون  335 ). براي مثال ماده1396مستثني نبود (صفايي، 

او در نتيجه عمد يا مسامحه  مدني شخصي را كه تصادف
دانست. اما اجراي اين  حاصل شده بود، مسئول حادثه مي

يده كنوني كارآمد عتي پيچاصل در شرايط ماشيني و صن
شود خسارات بسياري از زيانديدگان  نيست و باعث مي

). در حقيقت 1372جبران نشده باقي بماند (محمود صالحي، 
ضمان ناشي از حوادث رانندگي در بسياري از موارد نتيجه 

كند  كت اتومبيل براي ديگران ايجاد ميخطري است كه حر
در ايران نيز همانند ساير ). به همين دليل 1381(كاتوزيان، 

قانونگذار با تصويب قانون خاصي با عنوان  ،نظامهاي حقوقي
قانون بيمه اجباري مسئوليت مدني دارندگان وسايل نقليه 

از قواعد عمومي مسئوليت فاصله گرفت. در  1347موتوري 
اين قانون كه به نظريه خطر نزديك شده بود، براي دارنده 

) و علاوه 1بود(ماده شدهض برقرار وسيله نقليه مسئوليت مح
كردن وسيله نقليه بود. اما قانونگذار مسئول بيمه بر آن دارنده 

ن قانون جديدي را تصويب كرد كه ناسخ قانو 1395در سال 
رود و داراي احكام  ) به شمار مي1387آزمايشي قبلي(

). در حال حاضر بر اساس 1396جديدي است (صفايي، 
فا مسئول بيمه كردن وسيله نقليه قانون جديد دارنده صر

) اما مسئوليت مدني متوجه راننده است كه 2است(ماده 
) (صفايي، 2ماده 2ممكن است خود دارنده باشد (تبصره 

رسد كه با توجه به قانون  ). با اين اوصاف به نظر مي1396
جديد، مسئوليت مدني در حوادث رانندگي به قواعد عام 

ين ترتيب بايد گفت كه مقررات مسئوليت بازگشته باشد. بد
خودران مسئوليتي جديد براي اعمال بر حوادث وسايل نقليه 

در اين وسايل نقليه هيچ راننده  مناسب نيستند چراكه اولاً
انساني وجود ندارد كه حادثه منتسب به وي شود بلكه در 
اغلب موراد بروز حادثه منتسب به نقص عملكرد سيستم 

با توجه به تكنولوژي بسيار  ت؛ و ثانياًهوشمند وسيله نقليه اس
، اثبات تقصير خودرانپيچيده و تخصصي سيستم خودروهاي 

توليدكننده يا طراح نرم افزار آنها براي زيانديده اغلب 
  ناممكن است. 
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هاي  و حمايت از داده حريم خصوصيچالش  3- 3

  خودرو سيستم هوشمند
بينها، متكي بر دورخودران عملكرد وسايل نقليه      

هاي دقيق و ساير ابزارهايي است كه  سنسورها، نقشه
و سپس اين  كنند ميآوري  جمعپيراموني خودرو را اطلاعات 

اطلاعات توسط هوش مصنوعي سيستم خودرو براي تضمين 
 ,West(شوند  بهينه سازي مي ،ايمن وسيله نقليه عملكرد

2016; Dhar, 2016 (ن حال در رابطه با چگونگي . با اي
هايي وجود  ات و نحوه استفاده از آنها دغدغهاين اطلاع نترلك

. برخي از مسايل مربوط به موضوع )Boeglin, 2015(دارد 
محرمانگي اطلاعات همچنان مبهم باقي مانده است: دلايل 

د، انواع نشو آوري مي نكه چرا اين اطلاعات جمعدقيق اي
آوري شده، دسترسي اشخاص ثالث به اين  اطلاعات جمع

اني مجاز براي ذخيره اطلاعات اطلاعات و دوره زم
. )Glancy, 2012(آوري شده هنوز تبيين نشده است  جمع

با يكديگر باعث خودران قليه قابليت برقراري ارتباط وسايل ن
به  ،آوري شده توسط هر خودرو شود كه اطلاعات جمع مي

شود اما  منظور حركت ايمن اين وسايل نقليه، ميان آنها تبادل
شود كه حركات وسيله نقليه و  اين امر همچنين باعث مي

هاي  كاني آن در معرض كشف بوسيله شبكهموقعيت م
بيروني قرار گيرد كه از اين طريق اشخاص ثالث قادر خواهند 

خودران بود به موقعيت مكاني كاربر يا سرنشين وسيله نقليه 
ده از يگر در رابطه با استفا. نگراني د)Ibid(وقوف پيدا كنند 

هاي سياه براي تعيين سبب دقيق بروز تصادف است  جعبه
چراكه اين اطلاعات ممكن است توسط افراد سودجو به 

اي فروخته شود و به  اشخاص ثالث از قبيل شركتهاي بيمه
 ;Dhar, 2016(ضرر رانندگان مورد استفاده قرار گيرد 

PinsentMasons, 2016(.  ساير خطرات در رابطه با
از امكان استفاده از اطلاعات اطلاعات عبارتند محرمانگي 

آوري شده بوسيله سيستم خودرو براي ايجاد مزاحمت  جمع
از طريق بازاريابي و خودران براي كاربران وسايل نقليه 

تبليغات، سرقت مشخصات هويتي كاربران و تصاوير پروفايل 
كردن  هرچند امكان ناشناس ).Glancy, 2012( غيرهآنها و 

)anonymisation( وجود دارد  آوري شده ات جمعاطلاع
كردن رمزگشايي  تواند از طريق اما اين اقدام مي

)deanonymisation (ود. الگوريتهماي رمزگشايي خنثي ش
هاي ناشناس شده را با امكان بسيار بالايي مورد  توانند داده مي

ر بيانگر عدم كفايت تكنيك شناسايي قرار دهند كه اين ام
 & ,Gambs, Killijian(دن اطلاعات است كر ناشناس

del Prado Cortez, 2014(يك يك مشكل . اين تكن
محور است چراكه امكان  هاي موقعيت جدي در رابطه با داده

فاده از را حتي با است خودران رديابي حركت وسيله نقليه
علاوه بر اين  .)Ibid(كند  اطلاعات محدود، فراهم مي

 ،خودرانرتباطي ميان وسايل نقليه سيم ا دسترسي به شبكه بي
سازد تا بر كاربران  هاي عمومي و خصوصي را قادر ميآژانس
ه دور داشته باشند كه اين امر وسايل نقليه نظارت از رااين 
تواند خودمختاري و آزادي فردي آنها را به مخاطره اندازد  مي

)Glancy, 2012( مساله ديگر عبارتست از استفاده از .
كه به عنوان يك خودران ئويي در وسايل نقليه نظارت ويد

هاي خودران مورد  ونقلي براي مثال در تاكسي خدمت حمل
وسايل نقليه  سرنشينانگيرد. با توجه به اينكه  استفاده قرار مي

شوند روشن  مالك اين وسايل نقليه محسوب نميخودران 
خودروها يك فضاي عمومي محسوب  نيست كه آيا اين

تواند مورد قبول قرار  ر آن نظارت عمومي ميشوند كه د مي
در ايالات متحده  .)Schoonmaker, 2016(گيرد يا خير 

دي را در رابطه با محرمانگي و كره جنوبي دولت قوانين جدي
اند كه نسبت به تمام وسايل نقليه (اعم از  ها تصويب كرده داده

شوند. در ايالات  و عادي) اعمال ميخودران نقليه وسايل 
به 12»امنيت و حريم خصوصي در خودرو«تحده قانون جديد م

از استفاده و دسترسي  نقل صلاحيت حمايتو اداره ملي حمل
براي  ي رانندگي در همه وسايل نقليه توليد شدهها به داده

 ،دهد. بر اساس اين قانون فروش در ايالت متحده را مي
 امكان كننده خودرو ايل نقليه بايد به مالك يا اجارهتمامي وس

هايي كه  به استثناي داده آوري اطلاعات، رايند جمعتوقف ف
براي ايمني و تحقيقات پس از بروز تصادف ضروري هستند 

توليدكنندگان از . به علاوه )(4) (a) .30129 §(بدهند را 
آوري شده بوسيله خودرو براي  هاي جمع استفاده از داده

مستاجر خودرو  بدون رضايت مالك يا ،بازاريابي يا تبليغات
. به همين ترتيب دولت )SEC. 27. (d) (1)(ممنوع هستند 

كره جنوبي نيز قانون مديريت وسايل نقليه خود را مورد 
اصلاح قرار داده است كه بر اساس آن شرايطي را براي 

دارد و  مقرر مي خودرو صدور مجوزهاي موقتي براي آزمايش
ي تمامي وسايل ها برا آوري داده الزاماتي را درخصوص جمع

خصي بايد كند. مطابق اصلاحات جديد هر ش نقليه برقرار مي
اي را از  تاييديه ،آوري شده هاي جمع پيش از استفاده از داده

نقل و زيرساخت اين كشور اخذ كند. و وزارت زمين، حمل
گذاري  اين قانون حدود و ثغور به اشتراكبا اين حال 

ت ر شرايط متفاودآوري شده توسط خودرو  جمعاطلاعات 
كند كه تاييديه مورد نظر به  اشاره مي كند و صرفا را بيان نمي

صوصي مالك وسيله شود كه ناقض حريم خ اي اعطا مي گونه
اتحاديه اروپا گامهايي را در  .)MVMA, 2017(نقليه نباشد

راستاي مديريت خطرات مرتبط با حريم خصوصي و امنيت 
هاي سطح اتحاديه  دادهري برداشته است كه بر تمامي سايب
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گرا است.  بيانگر يك استراتژي نظارت وقابل اعمال هستند 
پارلمان » سيستمهاي حمل و نقل هوشمند«برنامه اجرايي 

بر نياز به حمايت از حريم خصوصي از  2009در سال 13اروپا
 )ITS(نقل هوشمند و حمل مراحل اوليه طراحي سيستمهاي 

 2012اروپا در سال  تاكيد كرده است. همچنين كميسيون
براي تضمين هاي ممكن  اي را منتشر كرد كه شيوه  مطالعه

را مورد ارزيابي قرار سيستمهاي فوق ها در  حمايت از داده
رهنمود  2016در سال  . پس از آن)Pillath, 2016(دهد  مي

دستورالعمل  از طريق، 1995مصوب  ها از دادهحمايت 
لازم  2018ر ماه مي د و اصلاحها  عمومي حمايت از داده

همه شركتهايي كه به پردازش  اين مقررات بر الاجرا شد.
پردازند  اشياء مستقر در قلمرو اتحاديه ميهاي مرتبط با  داده

شوند و بدين  اعمال مي ،بدون توجه به محل استقرار شركت
زهاي جغرافيايي اتحاديه ها را وراي مر ترتيب كنترل داده

مچنين شرايط كسب د. اين مقررات هنده گسترش مي
كند و از حق بر فراموش  تر مي ها را سخت رضايت مالك داده

دهد تا  كه به شهروندان اجازه مي14»حق بر توضيح«شدن و 
ورد بازبيني قرار دهند، تصميمات الگوريتمي خاصي را م

شركت در برخي موارد  تاكنون اتحاديه اروپا كند. حمايت مي
ده است كه اين امر بيانگر جدي بودن گوگل را جريمه كر

اتحاديه در رابطه با موضوع حريم خصوصي شهروندان است 
)West, 2016( با اين حال اعمال سختگيرانه و مفرط اين .

يه مقررات ممكن است باعث افت پيشرفت وسايل نقل
هاي با كيفيت بالاي اين وسايل  شود؛ براي مثال نقشهخودران 

براي ارتقاي قابليتهاي اي جغرافيايي دقيق ه يازمند دادهنقليه ن
. چين و ژاپن نيز اقدامات هستند وسيله نقليهناوبري 

در ي ايبربراي كنترل محرمانگي و امنيت س را اي قانوني
هاي شخصي اعمال  كه بر تمامي داده اند دستور كار قرار داده

گرا  نظارتبيانگر يك استراتژي  اقداماتشود كه اين  مي
قانون امنيت سايبري جديدي را مورد  چين نمونه است. براي

اشكال  همه سازي ناشناسبر اساس آن كه  يب قرار دادهتصو
ن قانون بر رضايت كاربر . ايالزامي استاطلاعات خصوصي 

رابطه با  كند تا در متصديان شبكه را ملزم ميكند و  تاكيد مي
ا آوري اطلاعات و استفاده از آنه هدف، شيوه و قلمرو جمع

. در مجموع اين قانون )KPMG, 2017(شفاف سازي كنند 
ري، استفاده و اشتراك گذاري آو كنترلهاي مختلفي را بر جمع

كند اما حاوي مقررات ويژه براي  هاي خصوصي مقرر مي داده
لت سنگاپور از يك استراتژي دو نيست.خودران وسايل نقليه 

لي و گرا در رابطه با خطرات حريم خصوصي بطور ك نظارت
برد. اين  سهاي بخش عمومي بطور خاص بهره ميبين آژان

حمايت از  خود راجع به فعلي كشور در حال اصلاح قانون
يك  2017است. در جولاي سال هاي خصوصي  داده

صادر شد كه اصلاحاتي را  در اين كشور نامه عمومي مشورت
آوري  ل افزايش شفافيت در رابطه با جمعبر قانون فوق از قبي

هايي براي خاتمه  ستفاده از اطلاعات شخصي و گزينهاو 
آوري اطلاعات  ضايت افراد درخصوص فرايندهاي جمعر

. علاوه بر )PDPC, 2018(داد  پيشنهاد مي ،مربوط به آنها
تصويب قانون بخش  بااين دولت سنگاپور اخيرا 

 ها بين گذاري غيرمجاز داده و به اشتراك استفاده15عمومي
 مي را ممنوع كرده استآژانسهاي بخش عمو

)PSGB,part1, 7(1)( .  
خود  كنوني قوانينتغييري در  آلمان و استراليا تا به حال     

 . قانون جديدنداده اندحريم خصوصي  در رابطه با چالش
هرچند به خطرات خودران آلمان در رابطه با وسايل نقليه 

د فاقمرتبط با ايمني و مسئوليت مدني پرداخته است اما 
ها ست. با اين حال دولت  ررات مرتبط با محرمانگي دادهمق

آلمان از قصد خود براي گنجاندن مسايل مربوط به حريم 
خصوصي در طي بازبيني اين قانون در دو سال آينده خبر 

در اين كشور . )Wacket et al., 2017(داده است 
منتشر شده خودران اي براي وسايل نقليه  گانه 13هاي  توصيه

هايي  نهاد شده است كه براي تعيين دادهبه ويژه پيشاست و 
توانند بدون رضايت صريح كاربر  كه شركتهاي تجاري مي

دازش آنها بپردازند، مقررات به پرخودران وسيله نقليه 
 . همانند مقررات)FMTDI, 2017(اي انديشيده شود  ويژه

ها  اين پيشنهادات بر تمامي داده 2016،16اروپايي  دستورالعمل
كامل  ابل اعمال هستند و بر شفافيت كامل و صلاحيتق

ز آوري شده ا هاي شخصي جمع راننده در استفاده از داده
كنوني آلمان در  قوانينكنند.  تاكيد ميخودران وسيله نقليه 

هاي  ها در رابطه با تعريف داده حمايت از داده  رابطه با
اراي گيرانه است زيرا اطلاعاتي را كه د شخصي، بسيار سخت

ابراين به گيرد و بن در بر ميكمترين رابطه با يك فرد باشند، 
سيستم وسايل هاي دريافتي بوسيله  احتمال زياد اكثر داده

شوند  هاي شخصي محسوب مي دادهخودران نقليه 
)Pinsent Masons, 2016(.  كميته ملي نيز در استراليا

ريم نقل اقدام به انتشار پيشنهاداتي در رابطه با حو حمل
هر « خودداري از توليد اطلاعات شخصي جملهخصوصي از 

). اخيرا Daly, 2017(كرده است » جا كه ممكن باشد
كميته دائمي مجلس نمايندگان استراليا در رابطه با صنعت، 

براي  خواستار مشاركت عمومي 17،نوآوري، علم و منابع
و شده خودران بررسي جوانب اجتماعي وسايل نقليه 

اي  اي بيشتري در رابطه با حقوق دادهه سيخواستار برر
گران، آژانسهاي دولتي و توليدكنندگان  كنندگان، بيمه مصرف

توان گفت دولت  . بنابراين مي)NTC, 2017a(شده است 
استراليا با تلاش در راستاي ايجاد مشاركت عمومي براي 
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ايجاد يك وفاق عمومي براي پرداختن به چالش حريم 
واقع يك استراتژي  در ،خودران خصوصي وسايل نقليه

نقل و وزارت حمل گرا  را مورد اتخاذ قرار داده است. انطباق
اين  انگلستان با همكاري مركز حمايت از زيرساخت ملي

اصول كليدي براي حريم خصوصي و امنيت سايبري  كشور
كنند كه  كرده است. اين رهنمودها توصيه ميرا تدوين 

چارچوب «از قبيل  ISOاي توليدكنندگان از استاندارده
 ISO 29101تهيه شده بوسيله  »ساختار حريم خصوصي

ين امر بيانگر يك استراتژي كه ا) DfT, 2017(تبعيت كنند 
بيانگر اين هستند كه  فوق گراي نرم است. اصول نظارت

 هاي دادهنوع ايد بطور مناسبي با توجه به صي باطلاعات شخ
ا بر ه ، كنترل مالك دادهبكارگيري آنها ذخيره و منتقل شده،

در خودران سايل نقليه كاربران و اين فرآيند و تضمين توانايي
. با اين حال اينكه يابندهاي حساس، ترتيب  حذف داده

به چه معناست يا اينكه  »مناسب اطلاعات شخصي ترتيب«
نشده است. اين تلاشها  تبيينكدامند  »هاي حساس داده«

خاص  حريم خصوصيِبيانگر آگاهي دولت از خطرات 
آور اين  است و ماهيت غيرالزامخودران ه وسايل نقلي

رهنمودها آرمان دولت انگلستان در قرار گرفتن به عنوان 
سايل نقليه مركز جهاني پيشتاز در عرصه تحقيق و توسعه و

كند و به همين جهت از تحميل  را تقويت ميخودران 
ابي راه دستيمقرراتي كه ممكن است باعث ايجاد مانع بر سر 

  .)Ibid(كند  به اين هدف باشند، اجتناب مي
در ايران هرچند موضوع حمايت از حريم خصوصي در      

قوانين مختلفي از جمله برخي از اصول قانون اساسي و 
لامي، قانون آيين برخي مواد قانون مجازات اس

قانون مطبوعات و قانون حمايت از حقوق كيفري،  دادرسي
 راكنده مورد توجه قرار گرفته است (واعظيشهروندي بطور پ

)، اما هنوز قانون ويژه و جامعي در اين 1389، پور و علي
 1396خصوص تدوين نشده است. با وجود اين در سال 

نويش  ناوري اطلاعات اقدام به تهيه پيشوزارت ارتباطات و ف
ها و حريم خصوصي در فضاي  حمايت از داده«لايحه 
نويس حاوي اصولي است كه در  كرد. اين پيش »مجازي

هاي  تواند پاسخگوي بسياري از دغدغه ميصورت تصويب 
امنيت گفته در رابطه با چالش حريم خصوصي و  پيش
باشد. برخي از اصولي كه در  خودرانهاي خودروهاي  داده

عبارتند از: اصل  اند اين لايحه مورد تاكيد قرار گرفته
آوري  كيفيت جمعآوري اطلاعات، اصل  محدوديت در جمع
ها و اطلاعات، اصل مشخص بودن  و استفاده از داده

ها و اطلاعات، اصل محدوديت  آوري و استفاده از داده جمع
ت فرد و در استفاده و عدم افشا مگر به حكم قانون يا رضاي

ها و اطلاعات (وزارت ارتباطات  اصل تضمين حفاظت از داده
  ). 1396و فناوري اطلاعات، 

 

وسايل  هوشمند سيستم امنيت سايبري چالش 4- 3

  نقليه خودران
نفر در  5000از  2015تيجه يك نظرسنجي كه در سال ن     
كشور به عمل آمد بيانگر اين بود كه كاربران وسايل  109
در تمامي سطوح خودمختاري، بيش از هر  اتوماتيك نقليه

خودرو و سوء استفاده نرم افزار  شدن چيز درخصوص هك
 Kyriakidis, Happee, & de( مندند غدغهاز آن د

Winter, 2015(ترل وسيله نقليه را از توانند كن . هكرها مي
سيم (از قبيل بلوتوث، سيستمهاي ورودي  هاي بي طريق شبكه

بدون كليد، ارتباط سلولي و ساير ابزارهاي ارتباطي) در 
با خودران . وسايل نقليه )Lee, 2017(دست گيرند 
اهداف جذابي در ذخيره و انتقال اطلاعات، قابليتهاي خود 

توانند اطلاعات  شوند چراكه مي براي هكرها محسوب مي
 مورد نظر را براي مقاصد مالي خود بفروشند. علاوه بر اين

توانند براي ايراد صدمات فيزيكي بوسيله  اين سيستمها مي
يا اينكه بوسيله قاچاقچيان  وريستها مورد استفاده قرار گرفتهتر
گيرند داف غيرقانوني مورد استفاده قرارواد مخدر براي اهم
)König & Neumayr, 2017; Lee, 2017( با توجه .

را كامپيوتر آن به خودران به اينكه عمده كنترل وسيله نقليه 
دست دارد، اين وسايل نقليه در مقايسه با وسايل نقليه 
معمولي بيشتر در معرض حملات سايبري قرار دارند و 

ده در طي حمله كمتر قادر به دخالت است. بدون وجود رانن
اين  ،ميان اين وسايل نقليهامنيت كافي در كانالهاي ارتباطي 
گيرند كه اين امر  قرار ميخودروها در معرض هك شدن 

بروز تصادفات شديدي بين آنها شود تواند منجر به  مي
)Pinsent Mason, 2016( وارد كردن پيامهاي جعلي و .

ن اي 18اي جهاني ي در سيستمهاي هدايت ماهوارهتكاردس
ترين تهديداتي هستند كه ممكن است وسايل  عمدهخودروها، 

وند چراكه دستكاري اين با آنها مواجه شخودران نقليه 
 واند عملكردهاي ايمني حياتي وسيلهت اي مي هاي ماهواره داه

). ساير Bagloee et al., 2016(نقليه را به مخاطره اندازد 
شامل دستكاري سنسورهاي خودرو براي سايبري هديدات ت

، از كار انداختن آنگيري  سيستمهاي تصميمگمراه كردن 
دوربينها و ايجاد اختلال راداري براي پوشاندن موانع موجود 

 ,West(ر از ديد دوربينهاي وسيله نقليه هستند يدر مس

عه اقدام به تدوين اغلب دولتهاي مورد مطال .)2016
ايبري وسايل نقليه الزامي راجع به امنيت س دهاي غيررهنمو

اند و به تحقيقات بيشتر براي بررسي جوانب  كردهخودران 
وسايل نقليه مشغولند. ايالات متحده، اين امنيت سايبري 
در را گرا  وپا و سنگاپور يك استراتژي كنترلچين، اتحاديه ار

را در  جديديو قوانين  اند در دستور كار قرار دادهاين زمينه 
در اند.  سايبري تصويب يا آغاز كردهقبال چالش امنيت 

ونقل  رهنمودهاي اختياري اداره ملي حملايالات متحده 
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 ،افزاري د كه توليدكنندگان و شركتهاي نرمنكن توصيه مي
را مطابق استانداردهاي خودران سيستمهاي وسايل نقليه 

ره بوسيله المللي موجود از قبيل استانداردهاي منتش بين
نقل، و اداره ملي حمل19،موسسه ملي استانداردها و تكنولوژي

و اتحاديه توليدكنندگان  انجمن مهندسين خودرو
براي ارزيابي و نظارت بر خطرات  .طراحي كنند20خودرو

ت سيستمهاي سايبري بالقوه نهادي تحت عنوان اداره تحقيقا
تشكيل شده است و همچنين يك  ايمني الكترونيكي نوين

كارگروه داخلي نيز تحت عنوان شوراي الكترونيك براي 
ارتقاي همكاري در رابطه با تحقيقات الكترونيكي و امنيت 

. اين )NHTSA, 2018(سايبري تشكيل شده است 
بخشي بيشتر به  غييرات نمايانگر تلاش براي آگاهيت

خودروسازان و شركتهاي نرم افزاري درباره خطرات متوجه 
روهاي خودران است. علاوه بر اين قانون امنيت سايبري خود

ارتقاي  با هدفنيز كه  »امنيت و حريم خصوصي در خودرو«
صوصي تمامي وسايل نظارتها بر امنيت سايبري و حريم خ

را براي تضمين امنيت ويژگيهايي  ،تصويب شدنقليه 
آوري شده در سيستمهاي الكترونيكي وسيله  اطلاعات جمع

ها در سيستم، هنگام انتقال آنها به نقليه در هنگام ذخيره آن
سازي ديگري،  ديگر يا بر روي هرگونه محل ذخيرهمكاني 

كند كه وسايل  كند. اين قانون همچنين مقرر مي تعريف مي
شهاي صورت گرفته نقليه بايد داراي اين قابليت باشند كه تلا

هاي سيستم خودرو يا به دست گرفتن كنترل  براي ربودن داده
ه را گزارش كنند. اين قانون توليدكنندگان وسايل وسيله نقلي

كند تا ميزان و حدود حمايتي را كه  را ملزم ميخودران نقليه 
وسيله نقليه از حريم خصوصي و امنيت سايبري مصرف 

  كند، در معرض نمايش بگذارند. ميارائه كنندگان 
 دغه جديدي در اتحاديه اروپا نيست؛امنيت سايبري دغ     

يه گامهاي رو به جلويي را براي كنترل خطرات اين اتحاد
امنيت سايبري در طي سالهاي اخير برداشته است هرچند اين 

خودران ه با وسايل نقليه اقدامات بطور خاص در رابط
اند. استراتژي امنيت سايبري اتحاديه اروپا در سال  نبوده
بوسيله رهنمود راجع به  2016آغاز شد و در سال  2013

مورد اخير  .دنبال شد 21و سيستمهاي اطلاعاتي امنيت شبكه
نخستين قانونگذاري راجع به امنيت سايبري در سطح اتحاديه 
بود. تلاشهاي ديگري نيز توسط نهادهاي مختلف اتحاديه 
اروپا به منظور افزايش آگاهي و ارائه پيشنهادات در رابطه با 
نحوه پرداختن به مسايل مرتبط با امنيت سايبري صورت 

ديه هيات مشورتي مستقل اتحا 2016ته است. در سال گرف
(كارگروه ها و حريم خصوصي  اروپا راجع به حمايت از داده

بخشي  نقطه نظرات خود را جهت آگاهي ها) حمايت از داده
و  )IoT(درباره پيشرفتهاي حاصله در حوزه اينترنت اشياء 

  .)Pillath, 2016(مسايل امنيتي مرتبط با آن منتشر كرد 
قانون اخيرالتصويب امنيت سايبري چين نيز همانند      

گرا  نظارتنماينده يك استراتژي  ،2016اروپاييدستورالعمل 
است. مقررات كليدي اين قانون عبارتند از حمايت از 
اطلاعات شخصي، حمايت از زيرساختهاي اطلاعاتي حياتي، 

مسئوليتهاي متصديان شبكه براي تضمين امنيت، حفاظت از 
چين، اعطاي مجوز به كشور عات حساس در قلمرو اطلا

توليدات امنيتي و نهايتا تعيين مجازاتهايي براي نقض مقررات 
مسئوليتهاي  . يك نمونه از)KPMG, 2017( اين قانون

عات از ملزم بودن متصديان اطلا متصديان شبكه عبارت
هاي شخصي در داخل  حياتي زيرساخت به ذخيره داده

ام شركتها به اخذ تاييديه و گذراندن سرزمين چين و الز
 ها به خارج از كشور چين هاي ملي پيش از انتقال داده زبينيبا

آوري و  جمعبطور كلي جديد،  اين قانونبر اساس . است
خريد و فروش اطلاعات شخصي افراد در اينترنت و فضاي 

اص در صورتي كه شاهد افشاء و است و اشخمجازي ممنوع 
ند تا از لاعات شخصي خود باشند حق داراستفاده از اطسوء
دهندگان خدمات اينترنتي حذف اطلاعات مربوطه را  ارائه

ابزارهاي سايبري مهم و  ،) با وجود اين1396بخواهند (ايرنا، 
هاي امنيتي  امنيتي خاص تنها پس از اخذ گواهيمحصولات 

. دولت سنگاپور نيز )KPMG, 2017(قابل فروش هستند 
هاي  ر كنترل جنبهمقررات كنوني خود به منظو اقدام به اصلاح

استفاده منيت سايبري كرده است. قانون سوءمختلف خطرات ا
به  2017از كامپيوتر و امنيت سايبري سنگاپور در آوريل سال 

منظور تقويت واكنش شركتهاي تجاري در قبال جرائم مرتبط 
. اقدامات ديگري نيز قرار گرفتاصلاح مورد با كامپيوتر 

مثال از طريق  بخشي درباره امنيت سايبري براي اي آگاهيبر
اط و همكاري بين عالي و ايجاد ارتب آموزشموسسات 

هدف است.  خصوصي، صورت گرفته دانشگاهها و بخش
ن رويه به عنوان دولت سنگاپور از اين اقدامات استفاده از اي

مطرح كردن خود به عنوان كشور جلودار  يك فرصت براي
يانگر ائه خدمات امنيت سايبري است كه اين امر بدر عرصه ار

گرا در حوزه امنيت سايبري  يك استراتژي انطباق
  .)Srikanthan, 2017(است

دولت انگلستان تاكنون تلاشي براي مديريت خطرات      
از خود بروز خودران امنيت سايبري در حوزه وسايل نقليه 

افزايي و  گاهيي آنداده است اما در حال انجام اقداماتي برا
وسايل نقليه در قبال چنين خطراتي است. اين تقويت امنيت 

امنيت سايبري است  برنامهدو سازي  در حال پيادهاين كشور 
در قلمرو اين كشور اعمال كه بر تمامي سيستمهاي سايبري 

بر كه  2021- 2016ملي امنيت سايبري  طرح )1 شوند: مي
زه امنيت سايبري ارتقاي طرحهاي تحقيقاتي بيشتر در حو

آن توليد براي تمامي سيستمها متمركز است و هدف از 
آميز و تقويت موقعيت  محصولات و خدمات موفقيت

انگلستان به عنوان يكي از رهبران حوزه امنيت سايبري تا 
راستاي  . در),2016Cabinet Office(است  2021سال 

ر برنامه فوق كه سيستمهاي خودمختار را نيز در دستور كا
به  يك مركز ملي امنيت سايبري 2016ل سا خود دارد، در

منظور تحليل و كشف تهديدات سايبري تشكيل شد. يكي 
تحريك رشد در بخش امنيت  طرحديگر از اهداف اين 

سايبري و ارتقاي واكنش شهروندان نسبت به اين تهديدات 
گراي اين  ر تلاش براي بهبود رويكرد انطباقاست كه بيانگ
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همچنين در  گراي دولت رويكرد انطباق )2. كشور است
نقل و مركز حمايت از و اصول كليدي وزارت حمل

منيت سايبري در رابطه با حريم خصوصي و ا زيرساخت ملي
كنند طراحي  پيشنهاد مي نيز منعكس شده است. اين اصول

پذير  در قبال حملات، انعطافخودران  سيستم وسايل نقليه
عمل نكردن سنسورهاي دفاعي باشد و بتواند در هنگام 

 :DfT, 2017(خودرو، واكنش مناسبي از خود نشان دهد 

principle 8(.  
كره جنوبي قانون مديريت وسايل نقليه خود را با اينكه      

فاقد مقررات اين قانون مورد اصلاح قرار داده است اما 
است خودران مرتبط با امنيت سايبري وسايل نقليه 

)MVMA, 2017(راليا و آلمان تاكنون مقررات . است
اند اما  با امنيت سايبري را اصلاح نكرده موجود خود در رابطه

خودران وسايل نقليه مرتبط با در حال بررسي خطرات امنيتي 
كارگروه را براي تحقيق درباره مسايل  5هستند. دولت آلمان 

ايبري و مرتبط با وسايل نقليه خودمختار از قبيل امنيت س
. )ERTRAC, 2017(ها ترتيب داده است  داده حمايت از

اخيرا در استراليا پيشنهاد شده است كه استراتژي ملي امنيت 
سايبري به بررسي خطرات احتمالي مربوط به وسايل نقليه 

و سيستمهاي مرتبط با آنها بپردازد و همچنين خودران 
پيشنهاد شده است يك كارگروه ملي جهت آمادگي براي 

. به )SCIISR, 2017(ل نقليه تشكيل شود وساياين ورود 
استراتژي عدم واكنش را در اين دولت ژاپن رسد كه  نظر مي

ا كنون اقدام نه ت كشورموضوع پيش گرفته است چراكه اين 
اي كنوني خود كرده است و  ونقل جاده به اصلاح قانون حمل

نه پيشنهاداتي را راجع به خطرات امنيت سايبري بطور كلي يا 
زه وسايل نقليه خودمختار بطور خاص ارائه كرده در حو

است. با اين حال دولت ژاپن قصد خود براي افزايش آگاهي 
بيشتر و بازنگري در قوانين خود راجع به مسئوليت و امنيت 

 .)Nikkei, 2015(سايبري را اظهار كرده است 

  
   گيري نتيجه -4

منظور از پژوهش حاضر به دست دادن يك  گيري: نتيجه
ور كلي از راهبردهاي اتخاذ شده در كشورهاي مختلف در مر

وسايل نقليه  پاسخ به پيشرفتهاي صورت گرفته در حوزه
تواند براي سياستگذاران كشورهايي از  بود كه ميخودران 

تقنيني و سياستگذاري اين جمله ايران كه تاكنون به حوزه 
ورد. اند، دورنمايي را فراهم آ ورود نكردهوسايل نقليه نوين 

ما به عنوان مبنايي براي تحليل خود از واكنشهاي موجود، 
خطرات تكنولوژيكي متفاوتي را در رابطه با وسايل نقليه 

دسته  4مورد شناسايي قرار داديم و به طور خاص بر خودران 
از چالشها متمركز شديم: ايمني، مسئوليت، حريم خصوصي 

خطرات  و امنيت سايبري. تحقيق ما بيانگر اين است كه
تواند ناشي از رفتار  ميخودران رتبط با وسايل نقليه ايمني م

كنندگان از  ينان اين خودروها و ديگر استفادهنامحتاطانه سرنش
جاده، اشتباهات سيستم هوشمند وسيله نقليه و فقدان 
مقررات راجع به طراحي الگوريتمهاي تصادف كه تعيين 

 تصادفات روزبكننده تصميم سيستم خودرو در موقعيتهاي 
غيرقابل اجتناب هستند، باشد. در صورت اقبال فضاي 

 خودروهاي خودران،عمومي جامعه به استفاده وسيع از 
تواند به مرور زمان و با  عملكرد ايمن اين وسايل نقليه مي

بهبود يابد.  ،كسب تجربيات بيشتر در فضاي رانندگي واقعي
 كشورهايثر در پاسخ به چالش ايمني اين وسايل نقليه اك

مورد مطالعه از جمله ايالات متحده و انگلستان، از بكارگيري 
هاي اجتناب كرده و استراتژيتدابير بيش از حد سختگيرانه 

ب رهنمودها و پيشنهادات گراي نرمي را در قال نظارت
به منظور خودران آور براي آزمايش وسايل نقليه  غيرالزام
اند. با توجه به اينكه  ر دادهمنيت آنها، مورد اتخاذ قراارتقاي ا

در مراحل اوليه خود به سر خودران توسعه وسايل نقليه 
برد، در برخي كشورها شوراها يا كارگروههايي براي  مي

بررسي جوانب مختلف ايمني اين تكنولوژي نوين تشكيل 
سازي مقررات  و سنگاپور به سمت پياده شده است. آلمان

در حال چين و ژاپن  اند در حالي كه جديدي پيش رفته
مند كردن ايمني آزمايش وسايل  تدوين مقرراتي براي قاعده

هستند. استراليا به دنبال ايجاد اجماع عمومي خودران نقليه 
است كه اين خودران در رابطه با  چالش ايمني وسايل نقليه 

  گرا است. كت در راستاي يك استراتژي انطباقامر بيانگر حر
رابطه با چگونگي تخصيص مسئوليت  فقدان شفافيت در     

، توليدكنندگان آنها و خودرانبين سرنشينان وسايل نقليه 
تواند  ، ميو توليد ساير اشخاص موجود در زنجيره تامين

باعث افزايش خطرات مسئوليتي براي توليدكنندگان در پي 
رابطه با خطرات  بروز تصادفات اين وسايل نقليه شود. در

كشورها يا واكنشي از خود نشان اغلب  اي مسئوليتي و بيمه
گراي نرم در قالب رهنمودهاي  نظارتاند يا از استراتژي  نداده

هاي  اند و در حال بررسي گزينه ت كردهتبعي آور غيرالزام
پيش از تصويب  ي،خطراتچنين مناسب براي پرداختن به 

قوانين دائمي خود هستند. قانون جديد انگلستان ابهامات 
اي وسايل  ابطه با ملاحظات مسئوليتي و بيمهر روسيعي را د

اين قانون بيانگر برطرف كرده است كه مقررات خودران نقليه 
گرا است. دولت آلمان قانون مشابهي را به  يك رويكرد تحمل

تصويب رسانده است كه در مقايسه با قانون انگلستان از 
ت هاي رانندگان و مالكيشفافيت كمتري در رابطه با مسئوليت

گرا  نظارتاست و نماينده يك استراتژي ها برخوردار  داده
ها و قابليت انتقال آنها بين وسايل نقليه  ذخيره داده است.

دهد تا به اطلاعات  ، به اشخاص ثالث اجازه ميخودران
شند و از شخصي كاربران و سرنشينان آنها دسترسي داشته با

رديابي  و آوري اطلاعات هويتي تبليغات، جمعآنها براي 
موقعيت مكاني سرنشينان وسايل نقليه استفاده كنند. واكنش 
دولتها به چالش حريم خصوصي در طيفي از تصويب قوانين 
حريم خصوصي جديد، تكيه بر قوانين حريم خصوصي 
كنوني و تدوين اصول مربوط به حريم خصوصي، متغير 

ني را براي است. اتحاديه اروپا و اغلب كشورها مقررات نوي
گذاري  ها، استفاده و به اشتراك نترل دسترسي به دادهك

اند كه البته مختص وسايل   هاي خصوصي تدوين كرده داده
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نيستند. در اين ميان استراليا و انگلستان دو خودران نقليه 
ر زمينه آور د كه به ارائه پيشنهاداتي غيرالزاماستثناء هستند 

اند. اين دو  اكتفا كرده حريم خصوصي وسايل نقليه خودران
كشور كه استراتژي نظارتي نرم را اتخاذ كرده اند قصد دارند 

را در خودران سايل نقليه تا خطرات حريم خصوصي و
استراليا استراتژي به علاوه مند كنند.  اي نزديك قانون آينده

ايجاد اجماع عمومي را براي پرداختن به خطرات  كمتر رايجِ
در دستور كارخود قرار خودران حريم خصوصي وسايل نقليه 

  داده است.
ض در معرخودران هاي ارتباطي وسايل نقليه  شبكه     

توانند امنيت سايبري و  حملات سايبري عمدي هستند كه مي
فيزيكي وسيله نقليه را به مخاطره اندازند. واكنشهاي موجود 

امنيت سايبري بطور قابل توجهي بين  چالشبراي مديريت 
ه متفاوت است كه در طيفي از اصلاح دولتهاي مورد مطالع

مقررات كنوني، تدوين مقررات جديد غيرمختص به وسايل 
، تشكيل كارگروههايي براي بررسي اين خودراننقليه 

ريزي تحقيقات مرتبط با امنيت سايبري در  مشكلات، بودجه
يبري براي بخش خصوصي و تدوين اصول امنيت سا

اصول امنيت سايبري  گيرند. تدوين توليدكنندگان، قرار مي
نمايانگر تمايل دولت براي شكل دادن تدريجي به پيشرفتهاي 

در كنار پيشرفتهاي تكنولوژيكي ديگر، خودران وسايل نقليه 
پيش از اتخاذ هرگونه تصميم سياستگذاري شتابزده، است. 
ايالات متحده، چين و سنگاپور در رابطه با امنيت سايبري 

خودروهاي كه البته اختصاص به  قوانيني را تصويب كرده اند
ندارند. آلمان و استراليا همچنان در حال كسب  خودران
هاي مختلف  ت و آگاهيهاي بيشتر نسبت به جنبهاطلاعا

هستند، در حالي خودران خطرات امنيت سايبري وسايل نقليه 

كه انگلستان و سنگاپور تمايل خود براي استفاده از خطرات 
ت انطباق فرصتي براي افزايش ظرفيامنيت سايبري به عنوان 

توان گفت  اند. در مجموع مي پذيري ملي را بروز داده
استراتژيهاي متخذه توسط اكثر كشورها در رابطه با خطرات 

شود و  شامل تمامي سيستمها بطور كلي مي امنيت سايبري
  ندارد. خودران اختصاصي به وسايل نقليه 

ناسب در قبال آنچه در اتخاذ يك سياست م :پيشنهادها
اي مانند وسايل نقليه خودران از اهميت  ي نوآورانهتكنولوژ

نوآوري پيشرفت و مانع اساسي برخوردار است اين است كه 
شود و در عين حال با نظارت نهادهاي دولتي نحوزه  در اين

استا باشد، در اين ر همراه بر توليد و توسعه اين وسايل نقليه
  نمايد:  توجه به موارد ذيل ضروري مي

فعال در  ايجاد ارتباط بين نهادها و گروههاي دانشگاهيِ. 1
حوزه رباتيك و هوش مصنوعي با صاحبان صنايع از جمله 
در بخش خصوصي براي ورود به حوزه تحقيق و توسعه و 

  ؛توليد خودروهاي خودران
. تشكيل كارگروههاي تخصصي براي بررسي جوانب 2

ناشي  بالقوه ن و چالشهايمختلف فناوري وسايل نقليه خودرا
  ؛از آنها

آور  تدوين استانداردهاي اختياري و رهنمودهاي غيرالزام. 3
وسايل نقليه  افزارهاي و طراحان نرم براي توليدكنندگان

   ؛خودران
. تعيين مكانهايي فارغ از مقررات راهنمايي و رانندگي، 4

براي آزمايش وسايل نقليه خودران پيش از ورود آنها به 
  .هاي عموميراه

 

                                                             

  هانوشت پي -5

1
 . Society of Automotive Engineers (SAE). 

٢
است تبعات منفي بالقوه ديگري از قبيل نياز به بودجه ريزي دولتي، تغيير گانه اين است كه هرچند ممكن  4دليل تمركز ما بر اين خطرات .  

عمومي و حذف برخي مشاغل، در رابطه با ورود وسايل نقليه خودران به فضاي عمومي جامعه وجود داشته باشد، اما هنوز  ونقل حمل زيرساختهاي

  دولتها بطور رسمي به اينگونه خطرات نپرداخته اند.

3
 . National Highway Traffic Safety Administration (NHTSA). 

4
 . Vehicle Performance Guidance. 

5
 . Self-Drive Act. 

6
 . The Pathway to Driverless Cars: A Cod of Practice for test (2015). 

٧
 عرضه از پيش تاييد ،)Self-certification(ديقيخودتص رويه ،)Continue current approach(كنوني رويكرد ادامه: از عبارتند گزينه 4 اين.  

  .(NTC, 2017c) ؛)Accreditation(توليدكننده سنجي اعتبار و )Pre-market approval(بازار به
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٨
 در نقليه وسايل نوع تاييد الزامات با رابطه در اروپا اتحاديه ۶۶١/٢٠٠٩ شماره دستورالعمل از برگرفته خودرويي استانداردهاي اين اغلب.  

  ).1396 ايران، استاندارد ملي سازمان( هستند اروپا اتحاديه سطح

٩
 براي كه شود طراح اي گونه به بايد خودرو الگوريتم آيا كه است اين خودرو سيستم توسط زندگي يا مرگ به مربوط تصميمات از از منظور.  

  دهد؟ ترجيح بالعكس يا پياده ينعابر زندگي رابر خود سرنشينان زندگي حفظ تصادف بروز موقعيتهاي در مثال

10
 . Vehicle Technology and Aviation Bill 143. 

١١
  .European Parliament resolution of 16 February 2017 with recommendations to the Commission on Civil Law Rules 

on Robotics (2015/2103(INL)) منتشر شده است. 1397اي اسلامي در مردادماه كه ترجمه آن توسط مركز پژوهشهاي مجلس شو  

12
 . Security and Privacy in Your Car Act of 2017 (SPY Car Act). 

13
 . European Parliament’s Intelligent Transport Systems Action Plan. 

14
 . Right to explanation. 

15
 . The public sector (governance) bill 2018. 

16
 . General Data Protection Regulation 2016/679(GDPR). 

17
 . Standing Committee on Industry, Innovation, Science and Resources (SCIISR). 

18
 . Global Navigation Satellite System (GNSS). 

19
 . National Institute for Standards and Technology. 

20
 . Alliance of Automobile Manufacturers. 

21
 . Directive (EU) 2016/1148. 

  مراجع -6
، 7هاي حقوق كيفري، شماره ، آموزه"ي پيشگيري از جرائم سايبريراهبردهاي وضع" ،)1393( ،، ا.سليمي . وم، پز كوره ،ح.مند،   بهره- 

  .176-147 .ص
  .10، تهران، سمت، چ"مسئوليت مدني(الزامات خارج از قرارداد)" ،)1396( ،، ح.و رحيمي ح.،صفايي، - 
  ، جلد دوم.8، تهران، دانشگاه تهران، چ"الزامهاي خارج از قرارداد" ،)1387( ،ن.كاتوزيان، - 
  .2، تهران، دانشگاه تهران، چ"مسئوليت مدني ناشي از حوادث رانندگي" ،)1381( ،ن.كاتوزيان، - 
 هران، دانشگاه تهران.، ت"حقوق زيان ديدگان و بيمه اشخاص ثالث" ،)1372( ج.محمود صالحي، - 

) قواعد قانون مدني در حوزه رباتيك 5هوش مصنوعي و قانونگذاري(" ،)1397( ،مركز پژوهشهاي مجلس (دفتر مطالعات بنيادين)- 
  ".پارلمان اروپا

ق ، حقو"ق ايرانبررسي موازين حقوقي حاكم بر حريم خصوصي و حمايت از آن در حقو" ،)1389( ، ع.،پور و علي م.،واعظي، - 
  .163-133 .، ص17خصوصي، شماره 

 ، ترجمه داور ونوس و حجت اله گودرزي، تهران، نگاه دانش."مديريت ريسك" ،)1382( ،ويليامز، سي آرتور و ريچارد ام. هينز- 

  .1384آيين نامه راهنمايي و رانندگي مصوب 
  ، قابل دسترسي در:»استاندارد خودرويي اعلام شد 85جزئيات « ،)1396ايسنا (- 

https://www.isna.ir/news/96073017406/   خودرويي+استاندارد+85+جزييات.
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ABSTRACT 

Intelligent Self-driving cars are stepping into public roads and policy makers and law makers 

are facing challenges in regulating different aspects of this new technology. Leading countries 

in the field of self-driving cars have adopted different strategies against these challenges and 

in order to manage negative effects the entrance of these vehicles into society may have. This 

contribution firstly in order to clarify the most important challenges in regulating self-driving 

cars has recognized 4 major fields namely: safety of self-driving cars, civil liability arising 

from collisions of these cars, privacy of passengers and finally cyber security of computer 

systems of these vehicles. Then by considering the regulations and measures adopted by 

observed countries against each of above mentioned challenges, has considered the policies 

adopted by each country.  
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