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 چکیده
ارتباطات،  هیهست. امروزه کنترل قطار بر پا لیها از راز برخورد قطارها و خارج نشدن آن يریقطار، جلوگ یکنترل ستمیس یهدف اصل
اطلاعات  يال که فناور نی. با اکندیقطارها و قطار و کنار خط استفاده م نیب یانتقال اطلاعات کنترل يبرا یمختلف مخابرات يهااز روش

در مقابل انواع حملات ازجمله  ستمیس نیدر ا یاطلاعات تیکند، اما امن فایا یلیصنعت ر شرفتیدر پ ینقش مهم تواندیمو ارتباطات 
 شده است،  ی) بررسCBTCبر ارتباطات ( یکنترل قطار مبتنهاي سیستم یاطلاعات تیمقاله، امن نی. در اشودیم ریپذبیآس نگیجم

 . شودیم CBTC هايستمیافتادن س کار و باعث از کندیقطار و کنار خط حمله م ایقطارها  نیبه ارتباطات ب یکه مهاجم يبه طور
 فیبر ط یمبتن یمقابله با آن از روش پرش فرکانس يشده و برا یبررس CBTC ستمیس يبر رو نگیحمله جم راتیدر ادامه، تأث

بر نشت در نظر گرفته موج گنالیانتشار س طین، محیاستفاده شده است و همچن گنالیارسال س يکانال امن برا کی جادیگسترده جهت ا
را فراهم  یضد تداخل تیبا قابل داریپا يهاگنالیس تواندیبر نشت مموج يهاوارهیموجود بر د یعرض يهاشده است، چرا که شکاف

 دنیرس ها جمر درروش نیبا استفاده از ا، گنالیبه س یکانال و دسترس گنالیس ییبازگشا، با توجه به این که عدم امکان نیکند؛ بنابرا
 .رسدو اثرات آن به حداقل می ماندیبه هدف ناکام م 
 

  بر نشتگسترده، موج فیط یپرش فرکانسبر ارتباطات،  یکنترل قطار مبتن يهاستمیس ،اطلاعات تیامنهاي کلیدي: واژه

 
  مقدمه -1

س ستفاده از  شمند کنترل تراف يهاستمیا ستا کیهو بالا  يدر را
ـــطح ا مام ،یمنیبردن س عت در ت ـــر قت و س  يهانهیزم ید

ست. در ا تیونقل حائز اهمحمل ستا در حمل نیا  یلیونقل ررا
ــهر ــ ،یزمان-یمکان تیموقع لیمتروها به دل ای يش ــاس  تیحس

 شتریتردد افراد، بالاتر بوده و مستلزم توجه ب يکنترل قطارها برا
س شده م يهاستمیدر ارتقا  شدیاجرا سبا ونقل حمل ستمی. در 

 هیبر پا یلیکنترل ر يهاســتمیکشــور قالب ســ يشــهرنیب یلیر
 یمیقد اریبســ ای یمیقد يهاســتمیبوده و از ســ طرفهکیکنترل 

 زین يشهر یلیونقل رحمل يهاستمی. سبردیبهره م نگیگنالیس
 .ندینمایاســتفاده م ایمرســوم در دن نگیگنالیســ يهاســتمیاز ســ

و  یهاي رنگآهن مرسوم بر اساس چراغ سیگنالراه نگیگنالیس
 نیقطار با کمک مدار راه و محورشــمار بوده اســت ا صیتشــخ

ستفاده از  خچهیتارگذشته است. قرنمیحدود ن يبرا يتکنولوژ ا
ست به نگیگنالیس يهاستمیس شان داده ا  نهیجز بالا بودن هزن

ـــ  ی،کوتاه اریقطارها، بعد از مدت بســـ یکنترل يهاســـتمیس
صب يهاستمیس شت  يو نگهدار ریبه تعم ازیشده نن خواهد دا
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از  هانهیهز نیا یبالا بوده و پس از مدت اریبســ نهیکه ازلحاظ هز
 يهاستمیس شد. اهدخو بالاتر ستم،یس هیاول ياجرا ينهیهز

شده به دل شمند لیاجرا شده و  یحلقه منف کیدچار  يعدم هو
 زاتیمناســب تجه ينگهدار ایارتقا و  يمداوم برا نهیهز يجابه
 جادیشود. با ا يتکرار زاتیتجه دیصرف خر هانهیهز نیا دیبا

در  یمنیا تیری، مدCBTCارتباطات ي هیکنترل بر پا ســتمیســ
 گریســـرعت و دقت انتقال اطلاعات در ارتباط با د ،داخل قطار
تهیشیافزا یمراکز کنترل کل  یمحل تیریمد نیو همچن اف در 

کنترل  یراحتبه توانیصورت م نیدر ا .ابدییسطح شهر ارتقا م
با استفاده از  CBTCدر سیستم  صورت دوطرفه انجام داد.را به

طات راد با عات کنترل ییویارت با وضـــوح یاطلا طار  بالا و ق
 ،قطارها يبا کاهش فاصــله نیشــود و همچنبلادرنگ منتقل می

بدییم شیخط افزا تیظرف نار خط زاتیو تجه ا کاهش  نیز ک
ستم، . درابدییم سی  تیطور مداوم وضعبه توانندیقطارها م این 

سرعت و قابل تیقابل سرعت، ت،یموقع لیخود از قب  تیکاهش 
عت در م شیافزا ـــر طات ب گریکدی انیس با ـــیبا ارت  و میس

سرعت  سبا   رو شیپ ریبالا مبادله کنند و بر طبق آن اطلاعات م
در برابر  دیبا CBTC يهاستمیس ریز یتمام کنند. یط نهیرا به
داشته باشند  یبالا و قابل قبول نانیاطم بیبوده و ضرایمن خطا 

سن  ، به هاستمیس نیدر ا میسیب يهاشبکه زیادباوجود محا
باطات غ لیدل بلیارت مادرقا ـــیب اعت طار،  بودن تحركمو  میس ق

قرار  ریتحت تأث یتوجهطور قابلتواند بهعملکرد کنترل قطار می
 کهنیاشهري به دلیل  ونقلحملي هاستمیسدر  مخصوصاً .ردیگ

شتراك دارد، ضاي فیزیکی با محیط عمومی ا شرایط  منجر ف به 
ساختیزشود برخلاف دیگر ي میتریبحران ي حیاتی که از هار

ـــتند، ـــاي فیزیکی ایزوله هس خطر را  یمکان تیموقع نیا فض
به هدف خود  کیگونه که مهاجمان نزدهمان دهدیم شیافزا

ندیم خل یراحتبه توان ند. يادیز يهاتدا به وجود آور  را 
نگ جه،یدرنت له مهم نگران کی جمی ـــئ نده برامس  تیامن يکن
ــا ــ يبریس ــتمیس ــتي هیقطار بر پا یکنترل يهاس  ارتباطات اس

)Lakshminarayana et al., 2018(.  تواندیمزیرا جمینگ 
CBTC  ي آن ازجمله کارآمدي انتقالش ایو مزارا غیرفعال کند

ـــائل مطرح با را خنثی کند. ـــده توجه به مس  يدارا CBTCش
به ارتباطات است و از دست دادن  یدسترس يسخت برا طیشرا

ــدارتباطات می ــود. دیتواند منجر به اختلالات ش ــتم  ش ــیس س
CBTC ست که یکی  باوجود مزایا و امتیازاتی که دارد بدیهی ا

سائل و  ستاندارد و هاچالشاز م ضر و آینده این ا ي در حال حا

 ي مبتنی بر آن بحث امنیت ارتباطات این شبکه است.هاستمیس
ــا تیامن مقاله نیا در رونیازا ــ يبریس ــتمیس کنترل قطار  يهاس
طات  یمبتن با ـــ CBTCبر ارت براي  وکرد  میخواه یرا بررس

نگ بر با اثرات جمی له  قاب ـــتم  م ـــیس روش پرش  CBTCس
فرکانسی مبتنی بر طیف گسترده را براي ارسال سیگنال انتخاب 

به  طوربهفرکانس موج حامل  کهيطوربهنموده  ـــ متوالی و ش
صادفی ستنده و  کهیدرحالشود عوض می ت این توالی براي فر

و  استاست اما براي جمر نامفهوم  شدهشناختهگیرنده رادیویی 
 گرفتهبر نشــت در نظر همچنین محیط انتشــار ســیگنال را موج

بر نشت ي موجهاوارهیدهاي عرضی موجود بر روي شکاف رایز
 هایی با خاصیت ضدتداخلی فراهم کند.تواند سیگنالمی

 

 ستمیس يعملکرد اصول -2
س شر یقاتیتحق يهانهیاز زم ياریبرخلاف ب سعه، ت جز  حیو تو

دانشــگاه توســط صــنعت  يجابه، CBTCســیســتم جز در به
س تیبا توجه به ماه ن،یشود. علاوه بر امی تیهدا  یرقابت اریب

طور موضــوع که به نیدســترس در اقابل اتیادب زانیصــنعت، م
شکار جزئ سدهدرا موردبحث قرار  ییاجرا اتیآ ست. کماری، ب  ا

ستم در سته رادیویی ارتباطات از ،CBTC سی  ظرفیت با و پیو
بادل براي بالا عات ت طار کنترل اطلا ها بین ق طار نارخط و ق  ک

 خودکار کنترل ســیســتم این هايویژگی از و شــودمی اســتفاده
ـــت  قطار خودکار هدایت و قطار خودکار حفاظت قطار، . اس
 را خود جغرافیایی موقعیت و جهت سرعت، مداوم طوربه قطار

ـــمت به ـــتدمی رادیویی اتصـــالات طریق از خط کنار س  . فرس
 در حاضــر قطارهاي تمام از شــده دریافت اطلاعات اســاس بر

ــیر  در ترافیک کنترل مرکز قطار، ترمز قابلیت آن بر علاوه و مس
 کندمی محاسبه سفر براي را فاصله و سرعت حداکثر جاده، کنار

 شناخته  حرکت مجوز عنوانبه درمجموع که فرستدمی قطاربه و
ـــودمی ــــاس بر. ش ین اس طلاعــات، ا یزات ا ه ج   ATC ت
 فاصــله و کندمی تنظیم را قطار ســرعت مداوم طوربه قطار در

 باوجوداین. کندمی حفظ خود جلویی قطار با را قطار هر ایمنی
 آهنراه تجهیزات بلادرنــگ، صـــورتبــه اطلاعــات مبــادلــه

ستفاده ستم در موردا  و هاسیگنال چراغ مانند معمولی، هايسی
 و سرعت .شوند برداشته توانندمی و نیست موردنیاز ها،مدارراه

ـــتفاده با قطار یک مکان ـــتگاه از ترکیبی از اس  مانند هاییدس
ــرعت ــنج،س ــتنده تاکومتر، س  رادار ها،بالیس همچون هاییفرس

ستم و داپلر ستم مانند یابیمکان هايسی  جهانی یابیموقعیت سی
سیار ویژه، طوربه مکان، تعیین صحت. شودمی تعیین  حیاتی ب
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ست ستنده. ا صب ثابت مرجع نقاط هابالیس یا هافر  بین شدهن
ـــتند هاریل  عبور بالیس یک روي از قطار یک کههنگامی. هس
 آنتن یک از اســـتفاده با قطاربه بالیس از محل اطلاعات کند،می

 موقعیت هابالیس بین. شــودمی منتقل قطار زیر در شــدهنصــب
ــتفاده با مداوم طوربه ــافت گیرياندازه از اس ــنج مس  برآورد س

 در خطایی هر. شــودمی داده نمایشصــفحه روي بر و شــودمی
ـــیر طول  بعدي بالیس روي از قطار که زمانی آید، دووج به مس
ستاندارد .)Theeg et al., 2009( شودمی تصحیح گذردمی  ا

IEEE CBTC  متر 10 تا 5 مکان دقت که کندمی توصـــیه 
شد شکلات از تعدادي. با ستفاده به مربوط م ستم  یک از ا سی

ــلی ابزار عنوانبه GPS مانند جغرافیایی یاب موقعیت  براي اص
ستم مکان صحت. دارد وجود سازي محلی  جغرافیایی هايسی
 تشریح براي مثال عنوانبه نباشد، بالا کافی اندازهبه است ممکن

هایی طار یک که ق کدیگر به نزد کت ی ندمی حر  همچنین. کن
 دریافت هاتونل داخل در اعتماديقابل ايماهواره هايســـیگنال

ـــودنمی گانتأمین این، بر علاوه. ش ند  طورکلیبه CBTC کن
ــتگی به تمایلی ــتم وابس ــیس ــط که ندارند س ــخص یک توس  ش

ــود کنترل خارجی ــتفاده بنابراین،. ش ــتم از اس ــیس  جغرافیایی س
ستم ست مکمل معمولاً CBTC درسی  آهنراه سیگنالینگ در .ا
 براي هامدارراه و شوندمی تقسیم هاییبلاك به مسیرها متعارف،

ـــت بلاك کدام داخل قطار اینکه تعیین ـــب اس ـــدهنص  . اندش
 طول مختلف عوامل. شودمی محافظت سیگنال یک با بلاك هر

 شـــلوغ مقدار چه خط این اینکه ازجمله کند،می تعیین را بلاك
ـــت، ـــرعت حداکثر اس  کردن ترمز قابلیت خط، آن در مجاز س
 کههنگامی. کنندمی برآورد را دید فاصـــله و مختلف قطارهاي

ـــت، بلاك یک داخل در قطار   و آنی روش هیچ آنجاکه از اس
ــت، بلاك داخل در قطار دقیق مکان تعیین براي هنگامی به  نیس

شغال عنوانبه هابلاك کل  قطارها سایر و شودمی اعلام شدها
 هابلاك این مرزهاي که جاآن از. ندارند را آن به ورود اجازه
 اســت ثابت قطار، ترمزي قابلیت و ســرعت نظرگرفتن در بدون

 Theeg et( نامندمی ثابت بلاك وضعیت را وضعیت نوع این
al., 2009(، )Pascoe et al., 2009(. وضعیت با مقایسه رد 

ـــیســـتم در که متحرك بلاك ـــت، رفته کار به CBTC س   اس
 قطار موقعیت خط، کنار و قطار بین بلادرنگ ارتباطات لطف به
 بلاك یا شده اشغال منطقه درنتیجه شود،می روزبه مداوم طوربه
شان و کندمی حرکت قطار با ست آن واقعی محل دهندهن  هیچ. ا

 شکل در که طورهمان. ندارد وجود آن هايبلاك براي ثابتی مرز
شان )1( ست، شده داده ن  یکدیگر به قطارها تا دهدمی اجازه ا

سه شوند،در ترنزدیک ستم با مقای  قطار، معمولی کنترل هايسی

ـــیســـتم در    راه مدار از ،قطار یک موقعیت تعیین ،CBTC س
 .)Zhu et al., 2012( است شده منتقلآن  به

ــت اعتمادغیرقابل طورکلیبه رادیویی ارتباطات  یک طراحی. اس
ـــیســـتم  رادیویی لینک یک روي بر اعتمادقابل قطار کنترل س

 هايســیســتم در. اســت برانگیزچالش کار یک اعتمادغیرقابل
 است، زیاد پشتی قطار با قطارها بین فاصله معمولی، سیگنالینگ

 ،CBTC درسیستم اما شودمی دیده )1( شکل در که طورهمان
صله این سیار مکانی فا ست، کوتاه ب  قطع صورت در روازاین ا

باط، طار ارت  این در. کندنمی دریافت را موقعیت زمان آن در ق
ـــیســـتم در معمول روش یک وضـــعیت،  اعمال ،CBTC س

 دســتی حالت در را قطار پسازآن و اســت اضــطراري ترمزهاي
یت ندمی هدا لت، بدترین در. کن ندمی حا  واکنش یک توا

هاي با ايزنجیره طار جاد پشـــتی ق ند ای مه و ک ند ه ـــت  بایس
)Alcala et al., 2011) ،(Bu et al., 2014(. 

 هر در اضـــطراري ترمزهاي اعمال از قبل تعلیق زمان فاصـــله
فاوت ايپروژه ـــت، مت مل به بســـتگی اس عدد، عوا  ازجمله مت

 بین معمول مقدار. دارد CBTC سیستم کنترل هايپیام فرکانس
 معمولی کنترل هايســیســتم با مقایســه در .اســت ثانیه 10 تا 5

ستم در قطار،  راه مدار از قطار یک موقعیت تعیین ،CBTC سی
ست شدهمنتقل قطار خود به  این .)Pascoe et al., 2009( ا

ـــط موقعیت تعیین ـــت تردقیق و اطمینان قابل قطار، توس . اس
ـــط قطار موقعیت ازاین،پیش  مدار یک کمک با( خط کنار توس

 .شدمی مشخص شده،تعیین قطار از مستقل) راه
ـــت ايگونهبه راه مدارهاي ایمن طراحی   راه مدار قطعی که اس

ضور معناي به ستگاه در قطار یک ح سیر ای ست شده تف   اما،. ا
ستم در ستیابی براي خط کنار ،CBTC سی  مکانی موقعیت به د

ـــته قطار ـــت وابس  دارد بســـتگی رادیویی ارتباطات به که اس
)Tazaki et al., 2012(. 

 
 بلاك متحركبلاك ثابت و  .1 شکل
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 که کندمی ایجاد انتقال در تأخیر رادیویی ارتباطات هايخرابی
سته کردن ضایع و تأخیر به منجر  بنابراین ،شودمی اطلاعاتی ب
ــتم یک عملکرد براي رادیویی ارتباطات در موفقیت عدم ــیس  س

CBTC سیار ست حیاتی ب ستم علت همین به .ا  CBTC سی
به براي را ثابت محافظتی محدوده یک طورمعمولبه ـــ  محاس

 هايسیستم این، بر علاوه. دهدمی تخصیص ایمن ترمزي فاصله
CBTC عنوانبه را قطار تشـــخیص روش یک طورمعمول به 
 ارتباطات قطع صورت در مکانی موقعیت تعیین براي جایگزین
 با زمانهم که CBTC غیر قطارهاي براي همچنین و رادیویی

 Pascoe et( کنندمی اســتفاده کنند،می کار CBTC قطارهاي

al., 2009،(  ـــتاندارد اتالزام ی ازیککه  IEEE CBTC اس
 است کپنهاگ S قطار CBTC هايسیستماز  مثال یک .باشدمی
ــمار ازدر آن  که ــتفاده جایگزین عنوانبه محورش ــودمی اس  .ش

ــالات ــق  )،Bu et al., 2014(، )Zhu et al., 2012( م
)Nguyen et al., 2016( قرار بررســی مورد را مســائل این 

ـــی و بحث مورد را عملکرد بهبود هايروش و دهندمی  بررس
 کنترل روش یک )Wang et al., 2015( مقاله .دهندمی قرار

ــت اثرات که دهدمی ارائه را ــکس  عملکرد بر را ارتباطی هايش
 تفاوت( اطلاعاتی شکاف درنتیجه و دهدمی توضیح قطار کنترل

چه بین فت آن یا ـــده در یت و ش طار واقعی وضـــع  ) جلویی ق
لایه  پارامترهاي )Sun et al., 2015( مقاله. کندمی توصیف را

 IEEE اســتاندارد با توجه به) MACدســترســی به رســانه (

 .کندمی سازيبهینه را 802.11
 

  یمخابرات يهاشبکه در جمینگ -3
ــترش دلیل به ــیم،بی هايفناوري گس ــبکه در اختلال س  هايش
 ها،شبکه این ارتباطات بردن بین از سهولت به توجه با سیمبی

ــکل یک ــده تحقیقاتی عمده مش ــت ش  این بهتر درك براي. اس
 مختل براي مختلف هايتکنیک و جزئیات مورد در باید مشکل،

ـــبکه در اختلال از جلوگیري و کردن ـــیمبی هايش  و بحث س
 مختلف هايمکانیزه مشــکل این رفع براي. شــود وتحلیلتجزیه
ــخیص کردن، مختل  قرار موردمطالعه آن با مقابله اقدامات و تش

 .)Wood et al., 2007( گیردمی
ـــبکه هايتداخل با جمینگ فاوت معمولی ش ـــت، مت  زیرا اس
 بردن بین از براي سیمبی هايسیگنال از عمدي استفاده جمینگ

. دارد اشاره ناخواسته قطعی به تداخل کهدرحالی است ارتباطات
 بین ســیمبی ارتباطات از ناشــی اســت ممکن غیرعمدي تداخل

 و ماکرویو مانند( دیگر هايدســـتگاه یا شـــبکه همان در هاگره
ــد) دور راه از کنترل ــط معمولاً عمدي تداخل اما باش  یک توس

 مانع یا و کند قطع را شــبکه در ارتباطات دارد قصــد که مهاجم
 سطوح در تواندمی کردن مختل .شودمی انجام شود، ارتباطات
 شــدهتحریف هايبســته انتقال تا انتقال از جلوگیري از ،مختلف

 .)Grover et al., 2014(انجام شود  رادیویی ارتباطات در
 سیمبی هايشبکه به جمر یک حمله چگونگی بهتر درك براي

 ارتباطات به دســـتیابی براي شـــدن مختل از جلوگیري نحوه و
 ســیمبی هايشــبکه کردن مختل مختلف يجنبه ســه از کارآمد،

 .گیردمی قرار بررسی مورد
 مختل جمرها توســط مختلف هايروش طریق از شــبکه یک

ست مهم ها،شبکه شدن مختل از جلوگیري براي و شودمی  ا

ید ندمی کار جمر آن چگونه بدان نابراین. ک یات مورد در ب  جزی
 .خواهدشد بحث جمرها مختلف انواع

 مورد در همچنین و واکنشــی واکنشــی، غیر جمر مثال عنوان به
ـــبکـه در جمرهـا مطلوب دادن قرار ـــتیـابی منظوربـه ش   دس

سی نیز شبکه در تداخل حالت بهترین به  خواهد انجام هاییبرر
ـــد ـــبکه براي جمینگ اگرچه .ش  بحرانی تهدید یک معمولاً ش

 باشــد هم مفید تواندمی موارد برخی در اما شــودمی محســوب
ــتم در مثال طوربه ــیس ــتراق از جلوگیري براي نظامی هايس  اس

ــمع، ــان حفظ جهت س ــتفاده آن از توانندمی اطلاعاتش  کنند اس
)Ma et al., 2023(. تدا  ،بخش این در گاه ازاب ید  یک د

 Pelechrinis( دشونمی بررسی جمرها مختلف انواع مهاجم،

et al., 2010 (یت در و ها گاه از ن ید یت د عات امن  ،اطلا
 .شودمی تحلیل و تجزیه جمر با مقابله هايتکنیک

 
 انواع جمر -1-3

مخرب هســتند که توســط یک مهاجم  میســیبي هاگره جمرها
شته  شبکه  شوندیمکا ایجاد  میسیبتا دخالت عمدي در یک 

ــتراتژي حمله، یک  ــته به اس ي هایژگیو تواندیم جمرکنند. بس
 هاآني که به اشــبکهي مشــروع در هاگرهیکســان یا متفاوت از 

شد. کنندیمحمله  شته با ستگی  جمراثر مختل کردن یک  را دا ب
شبکه دارد.  ستنده رادیویی، موقعیت و نفوذ آن در  به قدرت فر

شبکه را به  جمریه  ست یک  ي مختلف متوقف هاوهیشممکن ا
شد براي  صورتبهتواند می جمینگ کند. شرفته با مقدماتی یا پی

ـــیم  رگروهیزرو به دو  هاآن ي مقدماتی ماجمرها : میکنیمتقس
نیز به دو نوع  اندشــرفتهیپیی که هاآن ی و واکنشــی.واکنشــ ریغ
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عملکرد خاص و هوشمند ترکیبی که  .شوندیمزیرگروه تقسیم 
ـــانگر  را  اســـت ي مختلفجمرهاي دقیق بندطبقهجزییات نش

 .)Grover et al., 2014( یافت )2(در شکل  توانیم
 

 
 

 جمرانواع  .2 لشک

 
 ر واکنشیغی جمر -1-1-3

ز اعملیات اختلال رادیویی بر اساس استراتژي  جمردر این نوع 
در این نوع، جمر  گریدعبارتبهکند. ارسال می شدهفیتعرقبل 

ي زیربرنامههیچ اطلاعاتی از کانال هدف ندارد و فقط بر اساس 
 .کندیمعمل  شدهفیتعراز پیش 

 
 واکنشی جمر -2-1-3

در این عملیات اخلال رادیویی بر اساس عملکرد شبکه انجام 
حس  نظرورد مزمانی که فعالیتی بر روي کانال  جمر. شودیم

 ,.Pelechrinis et al( کندیمکند، سیگنال اختلال را ارسال 

عملیات مختل شدن شامل دو بخش  جمردر این نوع از  .)2010
 عنوانبهبخش حس کانال هدف که  از: اندعبارتاست که 

 شود.گرفته می در نظرعملیات پیش اختلال 
بخش  .شودیمحس و انتخاب  موردنظردر این مرحله کانال 

مختل کردن که در این بخش پس از تعیین کانال هدف سیگنال 
  .شودیمارسال  مدنظربر روي کانال  جمینگ

 
 جمر عملکرد خاص -3-1-3

شود. علاوه بر فعال شده اجرا می نییتع شیتابع از پ کیبا داشتن 
کانال کار کنند  کی يرو توانندیها مآن ،يریپذواکنش ایبودن 
چندگانه را حفظ کنند و  يهاکانال ایکنند  رهیرا ذخ يتا انرژ

صرف  يحداکثر توان نفوذ را بدون در نظر گرفتن مصرف انرژ
مسدود  زمانکیکانال را در  کیکه جمر  یزمان ی. حتندکن

خود را  يهاتواند کانالشود و میکند، به آن کانال ثابت نمیمی
 .دهد رییخاص خود تغ يهاتیبا توجه به قابل

 
 ترکیبی هوشمند جمر -4-1-3

. هدف مینامیمرا هوشمند  هاآن، مؤثربه علت قدرت و اخلال 
 که قصد است ياشبکهدر  جمینگ، افزایش اثرات جمراصلی این 

رژي از با ذخیره ان هاآنخراب کردن آن را دارد. علاوه براین، 
 توانیمرا  جمرهاو هر یک از این نوع  کنندیمخودشان مراقبت 

ترکیبی  هاآن به رونیازای و هم واکنشی اجرا کرد واکنش ریغهم 
 .شودیمگفته 

 

 با آن و مقابله جمري شناسایی هاروش -2-3
ـــ اریحمله بســـ کی جمینگ کهییازآنجا ـــت،  زنندهبیآس اس
بخش  نیمهم اســت. ا اریعامل اثر و مقابله با آن بســ صیتشــخ

سفن نیاز ا یبرخ  يریگحمله و اندازه ،ستمیها را ازلحاظ مدل 
 يموجود برا يهابخش، ما در مورد طرح نیکند. در امی حیتشر
 .میکنیبحث م شرفتهیپ و مقدماتی و مقابله با جمر صیتشخ

ش ریغ ياهشامل جمر مقدماتیجمر  ش یواکن ست.  یو واکن  ا
خفه  ای دهدیباند را شکاف م يجمر پهنا ،یواکنش ریغجمر در 
آستانه سنجش  ن،یبنابرا اجز از انتقال باشد.کند تا فرستنده عمی

مل را م فاده کرد. جمر  نوع صیتشـــخ يبرا توانیحا ـــت اس
 توانندیشود، نودها در شبکه مداده می صیجمر تشخ کهیهنگام

 مســیریابیرا مجدداً  کیو تراف ییرا شــناســا دهیدبیمنطقه آســ
شعقب ایدهند  ریی، کانال را تغکنند قابله با م يرا برا یمکان ینین

ـــ انجام دهند. اقدام نیا ـــتنده انجام یتداخل واکنش  که در فرس
ــود میمی ــتواند با بررش ــ یس ــبت  ،یافتیدر گنالیقدرت س نس
و  نیشود. ا ییشناسا يبندبسته لیو نسبت تحو زیبه نو گنالیس

و مقابله با تداخل  صیتشــخ يبرا گرید يارهایاز مع ياریبســ
  .شده استاستفاده ییابتدا
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 قطار حرکت يسازمدل -4
 دو و شودمی طراحی قطار براي حرکتی مدل یک بخش این در
ــودمی گرفته نظر در طراحی براي عملیاتی و ریزيبرنامه فاز . ش
سیر یک ریزيبرنامه فاز در  گیري شتاب پروفیل یعنی هدایت م
 دارند قصد که کنندمی محاسبه قطارها را سرعت و ترمزگیري و

ـــفر طول در ـــده طراحی پروفیل که کنند پیروي آن از س  در ش
 .است مشاهده قابل )3( شکل

 کنندمی دنبال را شــدهطراحی پروفیل آن قطارها عملیاتی فاز در
 .دهد رخ غیرطبیعی رویداد یک که زمانی تا
 قطار بهتا حد امکان  پشـــتی قطار، فرض کنید مثالعنوان  به 

 قطع طولانی مدت براي قطار ارتباطات یا شــود نزدیک جلویی
 شودمی انجام مدتکوتاه اصلاحی اقدام یک برنامه این در شود،

ـــیر ماندهباقی يقطارها ازآنپس و  پروفیل همان طبق بر را مس
ارائه  ادامه در آن جزییات که کنندمی حرکت اولیه يشدهطراحی
 .شد خواهد

 

 ریزيفاز برنامه -1-4
 ،)Zhao et al.,2015( ،)Wang et al., 2013( بر اســاس

)Zhu et al., 2013( ،ــرعت حرکت  لیپروف  چهار به قطارس
 تقسـیم) ترمزگیري خلاصـی، ثابت، سـرعت گیري،شـتاب( فاز
 α با گیريشتاب اول فاز )3( شکل طبق نیز جااین در. شودمی

ــخص ــود،می مش ــرعت قطار دوم فاز ش  حفظ را خود ثابت س
 را اضــطراري ترمز یا ترمزي نیروي هیچ قطار ســوم فاز کند،می

صطکاك علت به فقط سرعت کاهش بنابراین کند،نمی اعمال  ا
 ترمزگیري که آخر فاز و دهندمی نمایش fraبا را آن که اســت

 .شودمی داده نمایش serβ با باشدمی قطار
 

 
 قطارحرکت  سرعت پروفیل .3 شکل

 
ــتاب فاز چهار زمان مقدار ــرعت گیري،ش ــی ثابت، س  و خلاص

طار ترمزگیري یب به ق مایش 4Tو  1T ،2T ،3T با ترت  داده ن

 کل تا شــودمی مقایســه زمان حداقل با بهینه طوربه و دنشــومی
  .دبرس حداقل به را سفر زمان

ــبه براي) 1( معادلات ــتاب فازهاي زمان مدت محاس  و گیريش
صی ثابت، سرعت و  1T ،2T ،3T( هاقطار ترمزگیري و نیز خلا

4T(، کل کردن کمینه هدف با و قطار حرکت ریزيبرنامه فاز در 
 .شودمی ارائه قطار حرکت زمان

)1( 
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>
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nit remain ser frS a

Output T T T T V V

α β
























  

سرعت ثابت  1Vو  باشدیمسرعت اولیه  initV این معادلاتدر 
ـــرعت فاز خلاصـــی  2Vو  ـــدیمس  4Sو  1S ،2S ،3S و باش

ـــتند که طی فازهاي مربوطه طی هامســـافت ـــدهیی هس ، اندش
سرعت و مسافت طی شده در طی این مراحل محاسبه  معادلات

معادله چهارم از معادلات  .باشدمیبر طبق قوانین حرکت نیوتن 
ــتگاه باید ) 1( ــیدن به ایس دلالت بر این دارد که قطار هنگام رس

کند، سرعت اولیهقطار سفر خود را آغاز می که یهنگامبایستد، 
0initV =،remain totalS S=، کهtotalS  صله بین مجموع فا

 . دو ایستگاه متوالی است

ـــري جزئیات ظریف را نادیده  این مدلکه کنید توجه  یک س
بودن قطار که  ریالسعیسرشیب یا پیچ مسیر و  مثلاًگرفته است 

سانبه توانیم سیر آ شتاب براي طول م ی در آن گنجاند. پروفیل 
 )).2(رابطه ( شودنشان داده می aplan(τ)حرکت قطار با 

 زمان شاخص قطار، حرکت سرعت پروفیل يمحاسبه هنگام در
)t=0 ـــفر ابتداي در  قطار ویژه هايموقعیت در دارد، وجود) س
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 جایی( بایستد ،emrgeβ همان یا اضطراري ترمز اعمال با تواندمی
emrg که serβ β> باشد(. 

)2( 

aplan(τ) = 

  
 

 فاز عملیاتی -2-4
یف  ـــ توص تی  لیــا م ع قطــار را در فــاز  نیمحرکــت   میک

1 1( ), ( ), ( ), ( ), ( ), ( )f f l fv t v t s t s t a t a t  ،شـــتاب
سبت به  شتی را ن شان  مبدأموقعیت و سرعت قطار جلویی و پ ن

 یاتیعملقطارها تصمیمات  میکنیمبراي سادگی فرض  .دهندیم
ــتابگیري،( ــرعت ش ــ ثابت، س ي هابازهي) در ریترمزگ ی،خلاص

ست صمیمات ا صله زمانی بین ت سته، فا س موقعیت و  .زمانی گ
 آید.می به دست )3( معادلات سرعت قطار بر اساس

)3(  

 سیگنالینگ حالت به بستگی الذکرفوق قطار عملکرد تصمیمات 
ضیح ادامه در که دارد قطار  CBTC قطارهاي .شودمی داده تو

ـــرایط در ـــیگنالینگ حالت از عادي ش  پیروي متحرك بلاك س
ـــاس بر هرلحظه را هدوي پشـــتی قطار آن در که کنندمی  اس

ضعیت سبه جلویی قطار حرکت و ساس این بر و کندمی محا  ا
صله حداقل H(t). کندمی تنظیم را خود سرعت  قطار دو بین فا

ــادف از جلوگیري براي ــت تص ــله اگر. اس  از قطار دو بین فاص
صله حداقل شخص فا شتی قطار شود ترکم H(t) شدهم  ترمز پ

 قطار موقعیت و ســرعت و شــتاب. کندمی اعمال را اضــطراري

1 با که جلویی 1 1( ), ( ), ( )s t v t a t شان  هرلحظه شودمی داده ن
 .شودمی داده اطلاع پشتی قطاربه خط کنار تجهیزات طریق از
 H(t) با که را مناسب هدوي پشتی قطار اطلاعات این اساس بر

شان سبه شودمی داده ن مدل حرکتی  اول تمیالگور .کندمی محا
صورت را می قطار شت. )4(توان به  شده، الگوریتم در نو  ارائه 

حل در نان این 6 تا 4 مرا هدمی ما به را اطمی طار اگر که د  ق
ضطراري ترمز از جلویی ستفاده ا شتی قطار کند، ا صله پ  کافی فا
ـــادف عدم و قطار کردن متوقف جهت  را جلویی قطار با تص

ـــت از جبران براي .دارد  از اخیراً اپراتورها ارتباطات، دادن دس
ـــیگنالینگ حالت ـــتفاده Fall Back س  آن در که کنند می اس

ضمینی این و گردندبرمی امن حالت به خودکار طوربه قطارها  ت
 فرض مقاله این در. نکنند برخورد باهم قطارها اینکه براي است

 ثابت بلاك سیگنالینگ با Fall Back سیگنالینگ که شودمی
ــتم در. دارد مطابقت ــیس ــیگنالینگ س ــیر ثابت، بلاك س  به مس

 طریق از قطارها و شودمی تقسیم شدهتعریف پیش از هايبلاك
 تشخیص را قطار توسط شدهاشغال بلاك خط کنار هايراه مدار
 تصور باشد حضورداشته بلاك از نقطه هر در قطار اگر. دهندمی
شغال بلاك کل شودمی ست ا  اجازه بعدي قطار این بر علاوه ا

 مقدار از قطارها فاصله اینکه مگر ندارد را جلویی بلاك به ورود
ستانه شتر اپراتور توسط شدهتعریف آ شد بی  با را هابلاك این. با

,…1,2i=  ست  هايشاخص fB(t)وlB(t).کنیممی فهر
ــغال هايبلاك ــدهاش ــط ش  به را عقبی و جلویی قطارهاي توس

 از i بلاك شروع نقطه فاصله. دهندمی نشان زمان هر در ترتیب

sتوســط مبدأ
id با باید قطارها ایمنی، براي. شــودمی مشــخص 

سط که شوند جدا هم از بلاك تعداد حداقل شخص thBتو  م
 .است شده

)4( : , ( ), ( ), (t), s ( ).1 1Input t v t s t v tf f  
: (t).Output H  

(t) 0, (t), v ( ), (t). whilev 0H v v v t s s dof f l l f f f= = = = ≥    
1 12 2( ) , ( )
2 2

s v t t s v t temerg serl l f fβ β← ∆ + ∆ ← ∆ + ∆    

max(v t, 0), vv v temerg serl l f fβ β← + ∆ ← + ∆     

(t) max(s , H(t)).H sf l← −   
end  

 
 حرکت قطار در طول مرحله عملیاتی -3-4
صورت  مدل حرکتی قطار دوم تمیالگور  شود.تعیین می )5(به 

ست شدهداده شرح کامل طوربه دو الگوریتم در قطار حرکت . ا
ــیف از قبل ــتفاده مورد نمادهاي از برخی الگوریتم، توص  در اس

شخص t با زمان. شود می معرفی الگوریتم ست شدهم  هر در. ا
شان را باینري متغیر یک pkt_rec زمان ضیعت که دهدمی ن  و

طات با مانی ي بازه آن در را ارت هد،می نشـــان ز  اگر یعنی د
ـــد برقرار ارتباطات  در و گیردمی را یک مقدار pkt_rec باش
 متغیر .دهدمی نشــان را صــفر مقدار ارتباطات قطع صــورت

pkt_loss_counter ست از تعداد  را متوالی ارتباطات دادن د
 متغیر یک با را  Fixed_Blk ما این، بر علاوه .کندمی شمارش

 کندمی مشخص را قطار عملکرد نحوه که دهیممی نشان باینري

1

1

, 1 2 1 2 3

1 2 3 1 2 3 4

,
0, 1 2,

,
,

fr

ser

t t T
t T t T T

a t T T t T T T
t T T T t T T T T

α τ
τ

τ

β τ

≤ ≤ +
 + < ≤ + +
 + + < ≤ + + +
 + + + < ≤ + + + +

( ) ( ) ( )( 1)i i iv n t v n t a n t t+ ∆ = ∆ + ∆ ∆

( ) ( ) ( ) ( )( )21( 1)
2i i i is n t s n t v n t t a n t t+ ∆ = ∆ + ∆ ∆ + ∆ ∆
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ـــان یک یعنی طار که دهدمی نش لت در ق  کار ثابت بلاك حا
ــفر و کندمی ــان ص  متحرك بلاك حالت در قطار که دهدمی نش
 .کندمی کار
)5( set  0t =  

compute  (t)planA  
while do  (t) sf tots <   
if  _ 1pkt rec =  then  
set  _ _ 0pkt loss counter =  
ˆ ˆ( ) ( ), v (t) v (t).l l l ls t s t= =   
else  

_ _ _ _ 1pkt loss counter pkt loss counter= +  
if _ 0 & _ _Fixed Blk pkt loss counter N= =  

_Fixed Blk =1 
max

FB FBT T=  
end  
end  
if _ 0Fixed Blk = then  
compute (t)H  
else  
set  (t) A (t)f plana =  
compute ( )v t t+ ∆ and ( )s t t+ ∆  
else  
set  _ 1Fixed Blk =  
perform fixed block update  
set  max 1FB FBT T= −  
end  
else  
perform fixed block update  

1FB FBT T← −  
if  0FBT =  Then  
set  _ 0Fixed Blk =  
update  (t)planA   
end  
end  
set  t t t← +∆  
end  

ـــروع دو الگوریتم از 12 تا 4 خطوط توصـــیف با  . کنیممی ش

سلات هر طی در شد آمیزموفقیت قطار ارتباطات اگر زمانی ا . با
 .کندمی رسانی روزه ب و دریافت را جدید اطلاعات پشتی، قطار

 اطلاعات آخرین همان دهد رخ ارتباطاتی خطاي در صورتی که
 خود هايداده که متوالی دفعات تعداد اگر. ســتا شــده دریافت

 اپراتور توسط قبل از N( باشد، N از بیشتر دهیممی دست از را
ستم ست شدهتعریف سی صله) ا  ثابت بلاك حالت به قطار بلافا

ستیم متحرك بلاك حالت در وقتی .دهدمی حالت تغییر  قطار ه
شتی سبه 1الگوریتم طبق را مکانی هدوي مقدار پ  و کندمی محا

 از بیشتر قطارها بین فاصله که کندمی بررسی برنامه 15 خط در
 صــورت در. خیر یا هســت شــدهمحاســبه مکانی هدوي مقدار

سیر مطابق را خود حرکت برنامه 17 خط طبق صحت  پروفیل م
ــرعت ــدهریزيبرنامه پیش از س  قطارها اگر اما دهد؛می ادامه ش

 در بودند هم به نســبت شــدهمحاســبه هدوي مقدار از ترنزدیک
) 24 تا 20 خط( ثابت بلاك حالت به بلافاصـــله نیز حالت این

لت تغییر طار که بار هر کنیممی فرض. دهدمی حا لت از ق  حا
 فقط تنها دهد وضعیت تغییر ثابت بلاك حالت به متحرك بلاك

MAXمدت به
FBT ــت از قبل تا دارد زمان  بلاك حالت به بازگش

 کافی اندازهبه قطارها بین فاصله که کند حاصل اطمینان متحرك
 .است شده زیاد

 

  میسیب یارتباط کانال يسازمدل
ــتر قطارها امروزه ــیمبی ارتباطات طریق از بیش  و کنندمی کار س

 ریلی هايســیســتم در مخابراتی، هايســیســتم ســایر برخلاف
ـــیار فیزیکی ازنظر قطار و خط کنار تجهیزات  نزدیک هم به بس

 براي خوبی فضــاي یک شــودمی باعث موضــوع این و هســتند
شت برموج طریق از گیريارتباط  اول ترتیباینبه شود ایجاد ن

شتی برموج ي درزمینه که قبلی کارهاي ستم در ن  ریلی هايسی
ساس بر و قرارداد موردمطالعه گرفته صورت  یک مطالعات آن ا

 کند توصیف را بر موج داخل موج انتشار سیگنال افت که مدلی
 .شود می بررسی جمر اثرات شده ارائه مدل در و شود می ارائه

 باهم سیمبی ارتباطات با و هستند حرکت حال در که قطارهایی
ـــوندمی مرتبط ـــتگاه ، مرکزکنترل با درنهایت و ش  قطار و ایس
 حال در قطارهاي بین هوایی شکاف یک کنند؛می برقرار ارتباط

ــاخت يبقیه و حرکت  خط،مرکزکنترل، کنار تجهیزات( هازیرس
 و ایســتگاه و قطار بین خالی فضــاي این. دارد وجود) ایســتگاه
 شــکاف از ارتباطات عبور براي و اســت مشــترك نیز مســافران

ــتم از خیلی هوایی ــیس ــت برموج تکنولوژي قطار هايس  را نش
 مســیرهاي موازاتبه را برموج افزارســخت که کنندمی اســتفاده

ـــب آهنراه ـــه برموج بطوریکه کنندمی نص  نزدیکی در همیش
 یک جمینگ .دارد قرار هستند، نصب قطار روي بر که هاییآنتن

ــترده نگرانی ــتگاه براي گس ــیمبی هايدس ــت س  خوبیبه و اس
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شده  سی  ستبرر  Basar et al., 1983( ،)Vo-Huu et( ا

al., 2016،( )Strasser et al., 2008(. از جمله  هاییحلراه
ـــترده طیف فناوري  جمرها برابر در مقاومت افزایش براي گس

 ،)Strasser et al., 2008( مثال عنوان به. پیشنهاد شده است
)Chang et al., 2012( ،)Pickholtz et al., 1982،( 
)Alnifie et al., 2007( امــا انــدکرده پژوهش و تحقیق 

نه این در موجود کارهاي  در اختلال روي بر عمده طوربه زمی
ــاي ــده آزاد فض  این در تحقیقات این تکمیل براي. اندمتمرکزش

 ارتباطات محیط در نشــت برموج فضــاي در اختلال زمینه مقاله
 .است شده پژوهش و مطالعه قطار
سم از که طورهمان شخص آن ا ست م  موج بر،موج تکنولوژي ا

ـــار کردن محدود با و کند می هدایت را  بعد یک به آن انتش
ـــار برخلاف( ـــه در موج انتش عد س ـــیگنال قدرت) ب  تا را س

سافت سیر همچنین کند، می حفظ طولانی هايم  کاربر دو بین م
ست ثابت ارتباطی، شدگی اثر روازاین و ا  حداقل به هم را محو

 مثال طوربه دارد، کانال از عبور در یکنواختی انتشار و رساندمی
 از اطلاعات ارسال براي. ندارد وجود کاربران بین جابجایی هیچ

سال دیجیتالی اطلاعات آزاد، موج طریق  امواج به تبدیل شدهار
سی شر هاآنتن طریق از و شوندمی الکترومغناطی . شوندمی منت

سی سیگنال که جایی ضاي از آزادانه الکترومغناطی  آزاد هواي ف
ـــعه علت به اولاً کند،می عبور ـــیگنال رادیویی فرکانس توس  س

 فرســـتنده یک اینکه دوما و شـــودمی تضـــعیف طبیعی طوربه
ـــیگنال رادیویی  محیط به توجه بدون را الکترومغناطیســـی س
ـــال اطرافش  در ویژگی دو این کردن محدود براي. کندمی ارس

ــت برموج آزاد موج ــدهطراحی نش ــت ش ــه، طوربه. اس  خلاص
 ایده دلیل دو به زیرسـاخت این از اسـتفاده براي قطار ارتباطات

ـــت آل لت به اول اس که ع ـــیر این کت مس طار حر  پیش از ق
ـــدهتعریف ـــت ش ـــت ریلی مســـیرهاي به محدود و اس  و اس

 است، ریلی مسیرهاي به نزدیک نیز نشت ارتباطات زیرساخت
شار محدودیت این سط که سیگنال انت ساخت تو شتی هايزیر  ن

ضع ست شدهو سب قطار ارتباطات براي ا ست منا  قطار زیرا ا
شار محیط این دوما و شودنمی دور ریل از هرگز  را سیگنال انت

 کندمی پشتیبانی آزاد موج محیط به نسبت تريطولانی مسیر در
ـــیر قطار چون و  برموج باز روازاین کندمی طی را طولانی مس

 نشـــت برموج ســـاختار. اســـت ترمناســـب آن براي نشـــت
ــازه یک طورمعمولبه  دو بین که اســت هوا از پرشــده فلزي س

ــت قرارگرفته کاربر ــکل. اس ــت برموج بین ارتباط )4( ش  و نش

 .دهدمی نشان را قطار روي رادیویی تجهیزات
 

 
 ساختار انتقال اطلاعات موجبر نشت .4 شکل

 
ــاختار ــاید برموج س ــتگاه بین طولی ارتباط براي ش  کافی هاایس
ـــد ـــطح باید قطارها بین ارتباطات براي اما باش  در ارتباطات س
 بین ارتباطات براي همچنین و یابد گســـترش بر موج از خارج

ستلزم شکل همین به نیز قطار و خط کنار تجهیزات سترش م  گ
 .باشد می برموج فضاي از خارج ارتباطات
ستم در بنابراین  موج سطوح روي بر هاییشکاف ریلی هايسی

 داخل در تنهانه هاموج بعد به این از که کنندمی وارد نشـــت بر
ـــاي که برموج فض ـــاي از بیرون به بل یت نیز برموج فض  هدا

ــوندمی ــاختار. ش ــیرهاي نزدیک و موازي طوربه برموج س  مس
 .است شدهساخته آهنراه
یل به یت دل طات نشـــتی، ماه با نده، نشــــت برموج ارت  کن

ـــیمبی هايتکرارکننده ـــتیبانی هنگام را س  هايمســـافت از پش
 تکرار ســیگنال، تضــعیف جبران براي. کندمی معرفی ترطولانی

ـــیگنال کننده  ادامه به دوباره و کندمی تقویت و دریافت را س
سیر، شت هايسیگنال .کندمی ارسال را شدهتقویت سیگنال م  ن
سه در یافته شت برموج محیط داخل هايسیگنال با مقای سبتاً ن  ن

 براي فیزیکی وســیله یک دیگر زیرا شــوندمی تضــعیف ســریع
ـــار هدایت  بنابراین ندارد وجود آزاد هواي محیط در هاآن انتش

ــترده طوربه قطار ارتباطات ــاخت از ايگس  نشــت برموج زیرس
 در آن مزایاي و عملکرد و کندمی استفاده اطلاعات ارسال براي

 ,Heddebaut et al., 1990( ،)Heddebaut(مــقــالات 

2008( ،)Kawakami et al., 1964(، )Wang et al., 

 .است گرفته قرار بررسی مورد )2013
 باقی برموج درون تنها نه ســیگنال نشــت، بر موج ســیســتم در 

ـــت نیز برموج از خارج در بلکه ماندمی  آنتن به تا کندمی نش
سد قطار شان )5( شکل در که طورهمان. بر ست شده داده ن  ،ا
 .است زیر موارد شامل نشتی برموج انتشار مسیر
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سی نقطه- ستر  بقیه به سیمی ارتباطات طریق از که( خط کنار د
 )شودمی متصل هازیرساخت

 نشت برموج طول در طولی سیگنال انتشار-
سلات طریق از هاسیگنالاز  برخی- شت شده طراحی هايا  ن

 .شوندمی
فت جبران براي- ـــیگنال ا نده طولی، س ـــیمبی هايتکرارکن  س

 .کنندمی ارسال دوباره و کرده تقویت ار هاسیگنال
ــار- ــت و انتش ــیگنال نش ــیدن جهت آزاد موج طریق از س   رس
 هاقطار رويتعبیه شده بر  آنتن به
 

 
 . مسیر انتشار سیگنال در یک موجبر نشت5 شکل

 
سیر ،نابراینب سمت دو شامل م ست، بیرونی و درونی ق  درون ا

ــعاعی جهت در برموج از خارج و طولی جهت در برموج  که ش
 ldو LPLبا طولی جهت در شده طی فاصله و سیگنال افت

 برموج ســـیگنال افت آخر در همچنین و شـــودمی داده نمایش
PL  گردد.) تعیین می6( معادله بر اساس 

)6(  L rptr rPL PL PL PL= + +  

ـــیگنال تقویت طراحی با ـــیلهبه س rptrPL تکرارکننده، يوس
 دلیل به سیگنال که کندمی تعیین منفی نشانه است، منفی همیشه

شونده سیر در سیگنال افت بنابراین، و شودمی تقویت تکرار  م

ست منفی ست هاتکرارکننده تعداد rptrN.ا  آن از سیگنال که ا
 )).7(معادلات ( کندمی عبور

)7(  

rptr rptr rptr

l
rptr rptr

rptr

PL C N

d
PL C

d

= −

= −




 
 
 

 

ست X مقدار سقف [X] که  از که صحیحی عدد ترینبزرگ( ا

X شتر شد بی  تکرارکننده کنندهتقویت بهره   rptrdو rptrCو) نبا

ـــتند هاتکرارکننده بین فاصـــله و  قدرت نســـبت rptrCکه هس
 ســیســتم در .اســت تکرارکننده ورودي به تکرارکننده خروجی

 و بلدسی برحسب که است طولی اتلاف روي ما تمرکز برموج
 )).8(معادله ( باشدمی خطی

)8(  lncp g lPL C dα= +  
عات ارســـال براي آزاد فضـــاي در  آزاد، موج طریق از اطلا

سال دیجیتالی اطلاعات سی امواج به تبدیل شدهار  الکترومغناطی
شر هاآنتن طریق از و شوندمی  سیگنال که جایی. شوندمی منت

سی ضاي از آزادانه الکترومغناطی  اولاً کند،می عبور آزاد هواي ف
 تضعیف طبیعی طوربه سیگنال رادیویی فرکانس توسعه علت به

ـــودمی ما و ش که دو نده یک این ـــت نال رادیویی فرس ـــیگ  س
. کندمی ارسال اطرافش محیط به توجه بدون را الکترومغناطیسی

ـــت برموج آزاد موج در ویژگی دو این کردن محدود براي  نش
 .است شدهو ارائه  طراحی
 ) را در نظر بگیرید.9( آزاد موجمربوط به  يمعادله

)9(  0,r 1010 log (d )r r rPL PL Xγ= + +  

 rXو اســت شــکاف طریق از نشــت rPL,0در این معادله، که
 افت ضــریب نیز γاســت، نشــت از پس آزاد موج شــدن محو

 .شودمی نامیده سیگنال
 ) نوشت.9توان بر اساس معادله () را می10حال، معادله (

)10(  ln

10 log (d ) X0,r 10

PL PL PL PLrrptrl

dlC d Crptrcp g l drptr

PL r r

α

γ

= + +

= + −

+ + +

 
 
  

 

 
ــبت ــیگنال نس ــیف براي SNR همان یا نویز به س  کیفیت توص

ستفاده سیمبی هايکانال  کانال ظرفیت بر و گیردمی قرار موردا
 اعتماديقابل ارتباط یک بالا به مقدار یک از که ،استتاثیرگذار 

 .شودمی برقرار
 )).11را در نظر بگیرید (رابطه ( شانون قضیه ،مثال طور به
)11(  log(1 )R B SNR< +  

کل باطی، پروت ناي ارت ند په ـــال نرخ و) B( با یت ارس  ) R( ب
 ســـیگنال پردازش ينحوه از نظرصـــرف با SNR و دهدمی را

 یا دارد وجود موفق ارتباط برقراري امکان که کندمی مشـــخص
نابراین، خیر  یا نویز تزریق با SNR آوردن پایین جمر هدف ب

 یعنی ،SINR شــودمی صــورت این در که اســت تداخل همان
ــبت ــیگنال نس ــت تداخل و نویز به س  را SINR جمر اگر .اس
، شود R داده ارسال نرخ از ترکم ظرفیت کهطوريبه داد کاهش
 ) برقرار خواهد بود.12رابطه (

)12(  log(1 )R B SNR> +  
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جه در باط جمر ،نتی تل را ارت مانی تا SINRو  کرده مخ  که ز
 .))13یابد (روابط (، کاهش میشود τمقدار از ترکم

)13(  2 1
R
B

SINR
τ

τ

′ = −

′<





 

) برقرار 14، رابطه (است دریافتی قدرت  Sp′ اینکه به توجه با
 خواهد بود.

)14(  S S

J N J

P P
SINR

P P P
τ

′ ′
′= < <

′ ′ ′+
 

جمر توان مقدار
JP ـــتر خیلی ′  نویز توان از بیش

NP ـــت ′   اس
از علت همین به

NP   بلدســی برحســب و کنیممی نظرصــرف ′
 .کنیممی بازنویسی )15صورت روابط ( به

)15( 
 

,

S,

J S

J J J R

S S R

P P

P P PL

P P PL

P P PL PL

τ

τ

− >

= −

= −

− > − +









 



  

,J RPL و,S RPL کنیم، در ابتدا با جزییات بیشتر بررسی می
 rPLتا آنتن قطار  بر نشتموجي شعاعی افت سیگنال از مؤلفه

J,زیرا که بر شودیمبررسی  RPL و,S RPL است و در  مؤثر
 حین حرکت قطار مقدارش ثابت است.
در تنظیمات  نشت برموجهنگام استفاده از ارتباطات مبتنی بر 

به جهت  rPLشودیممشاهده  32که در معادله  طورهمانکلی 
  )).16(معادله ( دارد بستگی rxو محو شدن drشعاعی 

و مسیر حرکت  نشت برموج کهریلی  يهاستمیسدر  کهیی آنجا از
ثابت است و  dr و گیرنده برموجقطار موازي هستند فاصله بین 

0σهمچنین  0rxنتیجهدر  =  است. =
)16(  0, 1010 log ( )r r rPL PL dr xγ= + +  

rPL ستقل ستهکه rPLاز م شد، rxو dr به واب  شدهگرفته با
ست. سیر جمر تا  معادل با wgJPL,ا سیگنال در م  برموجافت 

 .))17(روابط ( باشدمی
)17(  

,wg 0, 10 ,wg

,
, ,wg J,

, 0,r 10 ,

,
,R

,
, ln ,

10 log (d )

10 log (d )

J r J r

J R
J R J R rptr r

rptr

J R J wg r

J R
J rptr r

rptr

S R
S R cp g S R rptr r

rptr

PL PL X

d
PL PL d C PL

d

PL PL X

d
d C PL

d

d
PL C d C PL

d

γ

α

γ

α

α

= + +

= + − +

= + +

+ − +

= + − +




 
 
 




 
   

  
  
  

 

J,جمر که تداخلبرخلاف مسیر  RPL  را تجربه  برموجداخل
شود بر تزریق میسیمی به موج اتصال باکند، سیگنال اصلی می

پس از استقرار سیستم  .است صورتنیبدو افت سیگنال آن 
ارتباطی قدرت جمینگ نسبت به قدرت سیگنال اصلی بستگی 

J,(نشت  برموجبه پارامترهاي فاصله جمر از  wgd( فاصله بین ،
 جمر و گیرنده نسبت به فاصله سیگنال اصلی به گیرنده 

), ,J R S Rd d−(  با  کنندهمختلتعداد دفعاتی که سیگنال نیز و
ها ي در طول مسیر نسبت به سیگنال اصلی با آنهاتکرارکننده

 ).)18رابطه (( ، داردکندمی برخورد
)18(  

( )

0, 10 ,wg

,
,

S,
ln ,

ln 0, 10 ,wg

, S,
, ,

10 log ( )

10 log ( )

J S R J r

J R
J R rptr r

rptr

R
cp g S R rptr r

rptr

cp g R r J

J R R
J R S R rptr

rptr rptr

P P PL d X

d
d C PL

d

d
C d C PL

d

C PL X d

d d
d d C

d d

γ

α τ

α

γ τ

α

− > + +

 
+ − + + 

  
  

− + − + =      
− + + + +

   
+ − − −   

      

 
 
 
 

 

 و اســـت شـــدهتعریف پیش از قطار حرکت مســـیر که آنجا از
سیرهاي به محدود ست ریلی م ساخت و ا شت ارتباطات زیر  ن

 انتشــار محدودیت این اســت، ریلی مســیرهاي به نزدیک نیز
سط که سیگنال ساخت تو شتی هايزیر ضع ن ست شدهو  براي ا

ـــب قطار ارتباطات ـــت مناس  دور ریل از هرگز قطار زیرا اس
شار محیط دوما و شودنمی سیر در را سیگنال انت  تريطولانی م

سبت شتیبانی آزاد موج محیط به ن  چوندر این حالت،  .کندمی پ
 براي نشت برموج باز روازاین کندمی طی را طولانی مسیر قطار

ــب آن ــت ترمناس ــاختار از گیريبهره با جمر طرفی از اما اس  س
 اعمال بیشـــتري يمحدوده در را خودش اثرات نشـــت برموج
ـــاي این و کندمی   را جمینگ اصـــلی منبع به وابســـتگی فض
 .بردمی بین از
 

 نتایج بررسی و سازيشبیه
ست بهنتایج  بخشدر این  ست شدهاز این مقاله ارائه  آمده د  .ا

حرکت دو قطار  .استانجام شده  لبتمدر محیط  هايسازهیشب
ستگاه در  شامل چندین ای سبت به هم در طول یک خط مترو  ن

 است. شده گرفتهنظر 
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ــتگاه حرکت خود هر قطار  ــروع می 1را از ایس کند و هر دو ش
ــلهقطار  ــروع به حرکت می 90اعزام  بافاص کنند و براي ثانیه ش
 .کنندتوقف می هاستگاهیاي در اهیچندثاني ادوره

 
 

 سازيشبیه این در شدهگرفته نظر در پارامترهاي
تاب ترمزگیري ـــ قدار ش مل م ـــا طار ش کت ق هاي حر پارامتر

20.4ser m sβ = ـــتــاب ،− 20.7گیري ش m sα =، 

21emrgمقدار شـــتاب ترمز اضـــطراري m sβ =  و حداکثر −

maxسرعت قطار  60v km h= هاستگاهیافاصله بین  .است 
 400براي وضــعیت بلاك ثابت، طول بلاك  .کیلومتر اســت 2,8

 شود.متر تنظیم می
ثانیه  25/0یاتی قطار برابر فاصـــله زمانی بین تصـــمیمات عمل

ـــده  ـــت و همچنینفرض ش ـــود که اگر قطع فرض می اس ش
بلاك ثانیه به طول انجامد، قطار از حالت  2ارتباطات به مدت 

بتبه متحرك  ثا لت بلاك  عت  حا هدتغییر وضـــی نابراین ؛ د ب
82N t= بار اعلام قطع ارتباطات  8ی اگر عنیاســت؛  ∆=

ضیعت اتفاق  شیم این تغییر و شته با maxو افتدیمدا
FBT  ماکزیمم

ست که قطار می ضیعت بلاك زمانی ا که  ت بماندثابتواند در و
 است. شدهمیتنظثانیه  30به مقدار 

ـــیبپارامترهاي ارتباطی  ـــدهمیتنظهم با مقادیر زیر  میس . اندش

نه  تا ـــ باط موفق SINRآس 10dBτبراي ارت ـــت =  در. اس
. است dB 90برابر  0ηمرجع  موج آزاد، افت سیگنال اتارتباط

ستانداردهاي  برموجي سازهیشبپارامترهاي  ساس ا شتی، بر ا ن
WR-430 است. شدهانتخاب 

. ه استدشکیلومتر تنظیم  5/2برابر  rptrdفاصله بین تکرارکننده
انتقال سیگنال  و قدرت dBm(spقدرت انتقال سیگنال مجاز (

 شود.نامیده می dBm(Jpجمینگ (

 يسازهیشبي مختلف در این هاحالتبررسی 
سی اثرات سازهیشبدر این  شت حالت مختلف جهت برر ي ه

ـــی روش  ـــدهانتخابجمر و بررس براي مقابله با جمر مورد  ش
  .است قرارگرفتهآزمایش 

 
 اول حالت

 شدهگرفتهدر حالت اول یک جمر در موقعیت مشخص در نظر 
 . ))6((شکل  است شده انجامدر آن حالت  SINRو محاسبه 

 موقعیت برحسبپروفیل سرعت حرکت قطار جلویی  .6 شکل

 
صله  ست و  شدهکیلومتري از مبدأ فرض  2/0یک جمر در فا ا

ي سازهیشبرا در سراسر محیط  کنندهمختلسیگنال  مداوم طوربه
تد،می ـــ یل حرکتی  فرس طار جلویی طبق پروف ـــدهفیتعرق  ش

 .دهدیمبه مسیر خود ادامه  
ي جمر، ارتباطات مختل شــده لهیوســبهاین در حالی اســت که 

از در نتیجه قطار پشــتی ســرعت خود را کم کرده و و اســت 
 دهدیمحالت بلاك متحرك به حالت بلاك ثابت تغییر وضعیت 

 .ي قرار بگیردترمنیادر حالت این که تا 
مدت به اطلاعات  ،در این  طار جلوییمربوط  مدار از طریق  ،ق

ــط گردد دریافت میي کنار خط هاراه و تا زمانی که بلاکی توس
شد طبق برنامه وارد آن بلاك نمی شغال با شکل  شودقطاري ا )

)7((.  
 

 
 مکان برحسبپروفیل سرعت حرکت قطار پشتی  .7 شکل

 
 400مســافت هر بلاك  شــدهگفتهدر قســمت قبل  که طورهمان
ــتمتر  ــل گردد به حالت بلاك  نکهیازاپسو  اس ارتباطات وص

ــته و  ــد هابخشکه در  طورهمانمتحرك برگش ي قبلی گفته ش
در حالت بلاك ثابت باقی بماند و  تواندیمثانیه  30قطار نهایت 

ــرعت جدید را  بازگرددوقتی به حالت بلاك متحرك  پروفیل س
به می ـــ یه جدید و موقعیت جدید محاس ـــرعت اول  کند با س

 .))8((شکل  دهدو به حرکت خود در بلاك متحرك ادامه می
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 بر حسب زمان SINRنمودار . 8 شکل

 حالت دوم
و دو جمر در موقعیت  شدهافزوده رهامجحالت دوم به تعداد در 

بر  رهامجاثر تعدد  ازآنپساست و  شدهگرفتهمشخص در نظر 
 .شودمشاهده می SINRروي 

سی پرش روش با حالت این در سترده طیف فرکان  با FHSS گ
صله در که مهاجمی  و بود شده فرض مبدأ از کیلومتري 2/0 فا

ـــیگنال مداوم صـــورت به ـــر در را جمینگ س ـــراس  محیط س
ـــتاد،می له فرس تایج و کنیممی مقاب ـــل ن له این از حاص را  مقاب
 .نمایش داد )9( شکلتوان بر اساس می

 

 
 بر حسب زمان SINRنمودار  .9 شکل

 
 جمر اثر گسترده طیف فرکانسی پرش روش با ما قسمت این در
ــیگنال قدرت و کرده کم را ــبت مجاز س ــیگنال قدرت به نس  س

 یابد.می افزایش کنندهمختل
 در و شــده بیشــتر خود آســتانه مقدار از SINRمقدار  ،بنابراین

 طبیعی روال ویافته  انتقال ثابت بلاك حالت به کمتر قطار نتیجه
ــرعت پروفیلنمودار  با مطابق را خود ــده تعریفحرکت  س  ش

 .))10((شکل  است پیموده

 
 نمودار پروفیل سرعت حرکت بر حسب زمان .10 شکل

 
 حالت سوم

حالت ســوم جمر اول در موقعیت مشــخص و جمر دوم در در 
 هايمهاجم تعداد بر شـود ومی گرفتهموقعیت تصـادفی در نظر 

صله در که مهاجمی بر علاوه و افزوده خود  از کیلومتري 2/0 فا
ــله در دیگر مهاجم یک ،قرار دارد مبدأ  مبدأ از کیلومتري 1 فاص
 کنندهمختل هايسیگنال مداوم صورت به وشده  گرفته نظر در
شار مهاجم دو این طریق از ست آمده در گرددمی انت . نتایج به د

  .نشان داده شده است )11(شکل 
 

 
 نمودار پروفیل سرعت حرکت قطار بر حسب مکان .11 شکل

 
 و SINR مقدار بر جمرها تعدد اثراتمربوط به  حاصـــل نتایج

ستشده ارائه ) 12(شکل در  CBTC قطار حرکت پروفیل   .ا
 وارد CBTC بر تريمخرب اثرات ،جمر تعداد کردن اضــافه با

ـــده  بلاك  به متحرك بلاك حالت از قطار که دفعاتی تعداد وش
شتر ،دهدمی حالت تغییر ثابت  SINR مقدارچرا که  .شودمی بی
 .شودمی کمتر است dB 10 که خود آستانه مقدار از غالباً
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 بر حسب زمان SINRنمودار  .12 شکل

 
 

 حالت چهارم
حالت چهارم نیز جمر اول در موقعیت مشخص و جمر دوم در 

 .است شده گرفتهدر موقعیت تصادفی در نظر 
ـــبه  موقعیت  لحظه هردر  SINRبا این تفاوت که براي محاس

و این آزمایش موقعیت بهینه براي  کندیمجمر تصـــادفی تغییر 
بیشتري بر کاهش  اثرگذاري به صورتی کهرا جمر محل انتخاب 
SINR دهد.داشته باشد نشان می 

 يبرا FHSSگســترده  فیط یحالت از پرش فرکانســ نیدر ا
 .))13((شکل  دشومیمقابله با جمر استفاده 

 

 
 نمودار پروفیل سرعت حرکت بر حسب زمان  .13 شکل

 
ـــترده طیف فرکانســـی پرش روش   جمر دو که حالتی در گس

ستم به  هايسیگنال مداوم صورتبه و کنند حمله CBTC سی
 و اجراقابل دنده انتشار سازيشبیه محیط سراسر در را غیرمجاز
ستفاده ست ا سبت ما SINR مقدار کهطوري به ا ستانه به ن  آن آ

 خود عادي حالت بهســریعاً  CBTC قطار و دهدمی افزایش را
 .))14((شکل  گرددمی باز است متحرك بلاك حالت همان که
 

 
 بر حسب زمان SINRنمودار  .14 شکل

 
لت  حا هار  عديدر چ نال پرش  ،ب کا نال را تغییر داده و  کا نوع 

 SINRو اثرات آن بر مقدار فرض شده فرکانسی طیف گسترده 
 .شودبررسی میو کاهش زمان سفر و کم کردن اثرات جمر 

 

 حالت پنجم
لت حا یت، پنجم در  بدأ از کیلومتر 0,2 را جمر یک موقع  و م

به طوري که  .گیریممی نظر در تصــادفی را دیگر جمر موقعیت
دو مهاجم انتشــار  نیا قیکننده از طرمختل يهاگنالیســهمواره 

  .))15((شکل  گرددیم
 

 
 نمودار پروفیل سرعت حرکت بر حسب زمان .15 شکل

 
صل نتایج سب زمان SINRاز تعیین  حا در حالت  ایندر  بر ح

 .استنمایش داده شده  )16(شکل 
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 بر حسب زمان SINRنمودار  .16 شکل

 

 حالت ششم
ـــترده طیف فرکانســـی پرش روش حالت در ارتباط با این  گس
ست آمده در این حالت، نتایج و شودمی اعمال صورت  به د به 
 .گرددتعیین می )17(شکل 

 
 نمودار پروفیل سرعت حرکت بر حسب زمان .17 شکل

 
قرار  موقعیت ثابتدر  جمرها کهحالتی  به نسبت ،در این حالت

 .))18(گردد (شکل حاصل میي ترکم گذارياثر ،دارند
 

 
 بر حسب زمان SINRنمودار  .18 شکل

 

 حالت هفتم
ــله در جمر یکدر این حالت،   مبدأ از کیلومتري 0,2 ثابت فاص

ـــبه بار هر در دوم جمر و  موقعیت یک در SINRمقدار  محاس
  .))19((شکل  شودگرفته می نظر در تصادفی

 بر حسب زمان SINRنمودار  .19 شکل
 

ــت آمده نتایج ــتریب ،این حالت از به دس جمر و  ياثرگذار نیش
 .))20((شکل  دهدمی نشان ما بهرا آن  تیموقع نیترنهیبه

 
 نمودار پروفیل سرعت حرکت بر حسب زمان .20 شکل

 

 حالت هشتم
 .دگردمی اعمالحالت این براي  گســترده طیف فرکانســی پرش

ـــت آمده مربوط به این حالت، در  جینتا ـــکل به دس  و )21(ش
 .ارائه شده است )22( شکل

 
 بر حسب زمان SINRنمودار  .21 شکل

 
 نمودار پروفیل سرعت حرکت بر حسب زمان .22 شکل
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 گیرينتیجه -5
ـــت حالت مختلف  ،مقاله نیدر ا ـــی هش اثرات به منظور بررس

این کاهش یک استراتژي با هدف و  هجمینگ در نظر گرفته شد
 قرار شیمورد آزماهاي مذکور، گردید و براي حالتارائه  اثرات
 توان به صورت زیر بیان کرد.را میها این حالت .گرفت

مشـــخص در نظر  تیموقعیک جمر در  کی ،در حالت اول-
 .گرفت انجام SINRشد و محاسبه  گرفته

عداد جمرها افزوده ،حالت دومدر - ـــده و دو جم به ت در  رش
د اتعد گذارياثردر ادامه، شد و  مشخص در نظر گرفته تیموقع

 گردید.مشاهده  SINRجمرها بر 
مشخص و جمر دوم در  تیجمر اول در موقع ،حالت سوم در-

 .شد در نظر گرفته یتصادف تیموقعیک 
ــخص و جمر دوم  تیجمر اول در موقع ،حالت چهارم در- مش

صادف تیدر موقع  يتفاوت که برا نیبا ا( شد در نظر گرفته یت
ــبه ــورت  جمر به تیموقع ،لحظه در هر SINR مقدار محاس ص

  ).کندیم رییتغ یتصادف
ــتم،حالتبراي -  لو کانایافته  ریینوع کانال تغ هاي پنجم تا هش

س سترده  فیط یپرش فرکان و اثرات آن بر شد در نظر گرفته گ
قدار  مان  ،SINRم ها ز طار کت ق کم کردن همچنین، و حر

 .قرار گرفتو تحلیل مورد بررسی جمینگ  تاثیرگذاري
به منظور  له،  قا با به طور کلی در این م له  قاب جمر دو اثرات م

امکان تغییر وضــعیت در  شــد کهاعمال با این شــرایط روش 
ـــرایط بحرانی از بلا ك ثابت به انتخاب مدل حرکتی ایمن در ش

انتخاب کانال وجود داشته باشد و همچنین، بلاك متحرك تغییر 
سبت به  سترده قدرت جمر را ن سی طیف گ از نوع پرش فرکان

صلی کم کند سهمچنین،  .سیگنال ا نظر با مدل  مورد ستمیدر 
گسترده در  فیط یپرش فرکانس تیشده و قابل انتخاب یحرکت

  .مشخص شد SINRجمر با محاسبه  نهیبه تیارسال داده موقع
ــت آمدهبا توجه  ــتراتژي ارائه از پیاده به نتایج به دس ــازي اس س

شد که شده شاهده  انتخاب  يبرارا  نهیبه تیموقعروش  نیا، م
ــتریب يرگذاریتأث کهطوري  هب ،محل قرارداد جمر  بر کاهش يش

 .دهدیمارائه  ،داشته باشد SINR مقدار
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ABSTRACT 
The main purpose of the train control system is to prevent trains from colliding and derailing. 
Today, communication-based train control uses various telecommunication methods to transmit 
control information between trains and the train and the trackside. Although information and 
communication technology can play an important role in developing the railway industry, 
information security in this system is vulnerable to various attacks, including jamming. In this 
paper, the information security of communication-based train control (CBTC) systems is 
examined, so that an attacker attacks the communication between trains or the train and the 
trackside and causes the CBTC systems to fail. Next, the effects of jamming attacks on the 
CBTC system are investigated and to combat it, a frequency hopping spread spectrum method 
is used to create a secure channel for sending signals. Also, the leaky waveguide signal 
propagation environment is considered, because the transverse slots on the leaky waveguide 
walls can provide stable signals with anti-interference capabilities; therefore, given the 
impossibility of opening the channel signal and accessing the signal, using these methods, the 
jammer fails to reach the target and its effects are minimized. 
 
Keywords: Information Security, Communication-Based Train Control Systems, Frequency 
Hopping Spread Spectrum, Leaky Waveguide 
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